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Anexa 1

SPECIFICATIILE TEHNICE CARE INDICA O ANUMITA ORIGINE, SURSA, PRODUCTIE, UN PROCEDEU
SPECIAL, O MARCA DE FABRICA SAU COMERT, UN BREVET DE INVENTIE, O LICENTA DE FABRICATIE,
SUNT MENTIONATE DOAR PENTRU IDENTIFICAREA CU USURINTA A TIPULUI DE PRODUS SINU AU CA
EFECT FAVORIZAREA SAU ELIMINAREA ANUMITOR OPERATORI ECONOMICI SAU A ANUMITOR
PRODUSE. ACESTE SPECIFICATII VOR FI CONSIDERATE CA AVAND MENTIUNEA “SAU ECHIVALENT”

Nr | Caracteristici

Crt Cerinte minimale obligatorii UM | Cantitate
1 Echipament integrat de protectie in retea cu capabilititi de rutare buc 2
Descriere generald Echipament integrat de tip Next Generation Firewall (NGFW), cu capabilitati

de rutare (statica si dinamica), firewall de tip stateful, functionalititi de
inspectie a traficului de date (IPS, antivirus, filtrare pagini web, controlul
aplicatiilor, antispam), terminare de tunele VPN de tip IPSec si SSL.

Platforma hardware, sistemul de operare si licentele/actualizirile semnéturilor
de securitate trebuie si provind de la acelasi producétor (solutie integrati).
Specificatii hardware | Pentru acuratete si performantd, toate modulele de protectie ce alcétuiesc
modulele de securitate trebuie sa functioneze avénd la bazi un sistem de
operare dedicat, dezvoltat de cétre producitorul echipamentului. Nu este
permisé folosirea unui sistem de operare comercial, pentru uz general.

8 interfete 10GE SFP+

16 interfete 1GE RJ45

8 interfete 1GE SFP

1 interfati RJ45 de management

1 interfatd RJ45 dedicatd pentru functionare HA (High Availability)

1 interfatd USB

1 port consold RJ45

Performanta Capacitate trafic procesat firewall (pachete UDP de 512 octeti): 78 Gbps
sistemului Capacitate trafic procesat firewall (pachete pe secunda) : 100 Mpps
Capacitate trafic procesat IPSec VPN (pachete UDP de 512 octeti): 50 Gbps
Capacitate trafic procesat cu inspectie SSL: 8 Gbps

Capacitate trafic procesat cu inspectie IPS: 11 Gbps

Numir de sesiuni concurente cu inspectie SSL: 750000

Tunele IPSec VPN Site-to-Site: 2000

Tunele IPSec VPN Client-to-Site: 45000

Capacitate trafic procesat SSL-VPN: 3,5 Gbps

Sesiuni concurente (TCP): 7500000

Sesiuni noi/sec: 450000

Politici firewall: 10000

Numir de switch-uri pentru management centralizat (functie de
controller):72

Numar de AP-uri pentru management centralizat (functie de controller): 512
Suport definire pani la 10 firewall-uri virtuale (tabele separate de rutare) fira
licentd aditionala

Parametrii echipament | Alimentare alternativd 100-240V, 50-60Hz,

Consum maxim de putere: 195 W

Sursd redundantd de alimentare de tip hot-swap




g:t GRS Cerinte minimale obligatorii UM rCantitate
Functionalitati Servicii de Retea:
suportate

suport SD-WAN

suport PPPoE

client/server DHCP

policy-based routing

rutare dinamica: RIP, OSPF ,BGP, IS-IS, Multicast
suport multi-zone

VLAN Tagging(802.1Q)

suport pentru interfefe EMAC-VLAN

VYVYVYYVYVYY

Traffic shaping :

> suport DiffServ
> configurarea lafimii de band4 garantati/maxima per profil/politica
> traffic shaping per-IP, per-Policy

Domenii virtuale:

> domenii firewall/rutare separate

> posibilitatea de folosire mixtd a domeniilor virtuale in modul
transparent(bridge)/rutare

High Availability:

> Activ/Activ, Activ/Pasiv
> stateful Failover

> link status monitor

> link failover

Servicii de securitate firewall:

filtrare in functie de politici

suport proxy explicit

suport pentru SIP pinholing

suport pentru server load balancing

YY VY VY

suport pentru autentificarea userilor la nivel de politici firewall prin:
o bazi de date locala
o Windows AD
© RADIUS/LDAP/TACACS+

Servicii VPN:

> PPTP, IPsec, SSL

> suport IKEv1, IKEv2 pentru IPsec

> suport algoritmi pentru IPsec: AES, AES GCM, SHA-256, SHA-
384, SHA-512

> suport IPsec NAT Traversal

> solutia propusé si permita stabilirea conexiunilor de tip VPN de
statie atat pentru PC-uri cit si dispozitive mobile.

Servicii de prevenire a intruziunilor (IPS):

> detectia si blocarea incercarilor de intruziune dupa semnaturi
predefinite




Nr
Crt

Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

> suport pentru crearea de semnituri personalizabile pentru detectia §i
blocarea incercdrilor de intruziune

> blocarea conexiunilor cétre servere de tip Botnet C&C, in baza
reputatiei adreselor IP

> suport pentru blocarea atacurilor de tip DoS
Servicii de tip Antivirus:

> inspectie pentru protocoalele HTTP, POP3, SMTP, IMAP, FTP,
MAPI si SSH
> suport Content Disarm and Reconstruction (CDR)

Servicii de tip Antispam:
> inspectie pentru protocoalele SMTP, IMAP, POP3, MAPI
Servicii de tip Application Control:

> identificarea si controlul traficului la nivel de aplicatie pe bazi de
semnaturi (indiferent de protocol)

> traffic shaping (per aplicatie)
> suport inspectie trafic SSL

Servicii filtrare a paginilor web (Web Filtering):
> blocarea accesului utilizatorilor la pagini web, folosind o bazi de
date actualizatd in mod automat, ce clasificd paginile web la nivel
global, in diferite categorii, in functie de continutul acestora
> posibilitatea de modificare locald a clasificarii paginilor web in alte
categorii decét cele din baza de date actualizata in mod automat
> posibilitatea definirii de liste statice cu URL-uri permise/blocate

Functionalitati de tip controller pentru switch-uri si access point-uri:

> posibilitatea de a functiona ca switch §i access point controller

Servicii de identificare a device-urilor din retea:
> colectarea informatiilor device-urilor conectate la retea precum
adresa MAC, adresa IP, sistem de operare, hostname, username

Management, logare si
raportare

Administrare:

configurare prin CLI (consola, telnet, SSH)

configurare prin Web Ul

definire utilizatori/administratori cu drepturi configurabile

suport Syslog

suport SNMP

backup configuratie (configuratia echipamentului trebuie s se poati
exporta intr-un fisier text)

YYVYV VY

Logare centralizata prin intermediul unei platforme dedicate (magina
virtuald) ce asigurd urmétoarele functionalitifi:

> poate fi instalati pe un mediu de virtualizare VMware, Microsoft
Hyper-V sau KVM

> colectarea centralizatd a log-urilor ce sunt raportate de cétre
echipamentele deservite




Nr
Crt

Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

> posibilitatea de generare de rapoarte ce pot fi personalizate

Servicii de autentificare a utilizatorilor/administratorilor;

prin baza de date locali

prin Windows AD

prin LDAP/RADIUS/TACACS+

suport pentru autentificarea prin doi factori
restrictionare acces dupé adresa IP

VVYyVYYYy

Software

Licente pentru activarea actualizirilor serviciilor: antivirus, antispam,
prevenirea intruziunilor (IPS), filtrare pagini web (Web Filtering)

Licenta pentru activarea platformei dedicate de logare centralizats, sub forma
de masina virtuala, de tip perpetud, cu capabilitate de procesare cantitativa de
5 GB de loguri pe zi (se va instala si folosi minim o singura platforma pentru
toate echipamentele de tip NGFW)

Service §i garantie

Solutia va beneficia de minim 2 ani de suport ce va include:

> inlocuirea echipamentului in caz de defectiune hardware

> suport tehnic din partea vendorului 7 zile pe sdptamana, 24 ore pe zi,
atat pentru echipamentul de tip NGFW, cét si pentru platforma de
logare centralizata

> actualizare firmware, cu versiuni minore si majore

> actualizare automatd de semndturi de securitate pentru indeplinirea
tuturor functionalitétilor cerute mai sus

Dupi expirarea serviciilor achizitionate, echipamentul trebuie si functioneze,
sd permita atdt administrarea cét si fluxurile de date, chiar daca semnéturile
nu mai sunt actualizate la zi.

Echipament de comunicatii tip 1

bue

21

Configuratie Hardware

24 interfete 10/100/1000 Ethernet RJ45 PoE (802.3af/at)

Buget PoE; 370W

4 interfete SFP+, dintre care 1 interfete echipate cu transceivere de tip SFP
SX, de la acelagi producétor sau recomandate de producitorul echipamentului
1 interfatd serial RJ-45 de consola

Montabil 1n rack, dimensiune: 1RU

Caracteristici

Capacitate de switching: 128 Gbps
Trafic mésurat In pachete pe secunda: 190 Mpps
Capacitate tabela de adrese MAC: 32000
Latentd: < 1us

Suport pentru 4000 VLAN-uri

Link Aggregation Group Size: 8

Total Link Aggregation Groups: 16
ACL: 768

Instante Spanning Tree: 16

Packet Buffers: 2 MB

Memorie DRAM: 512 MB

Memorie FLASH: 64M

Functionalitati
generale

Suport LAG min-max bundle

Suport IGMP snooping, IGMP proxy si IGMP querier
Suport LLDP transmit, LLDP-MED, LLDP-MED ELIN
Suport Sticky MAC

Suport STP root guard si STP BPDU guard

Suport Rapid PVST interoperation

Suport Storm control si Per-port storm control

Suport Global burst-size control




Nr
Crt

Caracteristici

Cerinte minimale obligatorii

Cantitate

Suport Loop guard

Suport SPAN port

Suport Flow Control

Suport 802.1p inclusive priority queuing trunk si WRED
Suport diagnostic cablu cu TDR (time-domain reflectometer)

Functionalitati
management si
monitorizare a
echipamentului

Management prin intermediul echipamentului NGFW (cu rol de controller)
ofertat, cu functionalititi de configurare a parametrilor de functionare si
actualizare firmware, in mod centralizat (inclusiv functionalititi de carantinare
a statiilor conectate, functionalitati de tip network access control (NAC))
Management prin Telnet / SSH

Suport pentru download, upload de software prin FTP/TFTP sau interfatd
grafic

Suport SNMPv3

Functionalitafi
Securitate

Suport 802.1X port mode

Suport 802.1X MAC-based Mode

Suport User-based (802.1X) VLAN assignment
Suport §02.1X MAB

Suport 802.1X open-auth mode

Suport RADIUS accounting server

Suport pentru RADIUS CoA si mesaje de deconectare
Suport EAP pass-through

Suport DHCP snooping

Suport Flap Guard

Suport Dynamic ARP Inspection (IPv4)

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 470 W

Certificari, condifii de
mediu gi utilizare

Certificari: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Temperaturd de operare: 0 - 45 grade Celsius
Umiditate: 10 — 90 %, fird condens
MTBF (Mean Time Between Failures): minim 10 ani

Garantie

Solutia va beneficia de minim 2 ani de suport ce vor include:

> inlocuirea echipamentului in caz de defectiune hardware cu termen
remediere maxim 3 zile lucritoare

> suport tehnic din partea furnizorului minim 7 zile pe saptamana, 24
ore pe zi

> ypdate firmware, versiuni majore si minore (patch)

Echipament de comunicatii tip 2

buc

Configuratie Hardware

24 interfete 10/100/1000 Ethernet RJ45
4 interfete SFP+

1 interfats serial RJ-45 de consola
Montabil in rack, dimensiune: 1RU

Caracteristici

Capacitate de switching: 128 Gbps
Trafic masurat in pachete pe secundi: 190 Mpps
Capacitate tabela de adrese MAC: 32000
Latenta: < lps

Suport pentru 4000 VLAN-uri

Link Aggregation Group Size: 8

Total Link Aggregation Groups: 16
ACL: 768

Instante Spanning Tree: 16

Packet Buffers: 2 MB

Memorie DRAM: 512 MB

Memorie FLASH: 64M

Functionalititi
generale

Suport LAG min-max bundle

Suport IGMP snooping, IGMP proxy si IGMP querier
Suport LLDP transmit, LLDP-MED, LLDP-MED ELIN
Suport Sticky MAC

Suport STP root guard si STP BPDU guard

Suport Rapid PVST interoperation




Nr
Crt

Caracteristici

Cerinte minimale obligatorii

UM

Cantitate

Suport Storm control si Per-port storm control

Suport Global burst-size control

Suport Loop guard

Suport SPAN port

Suport Flow Control

Suport 802.1p inclusive priority queuing trunk si WRED
Suport diagnostic cablu cu TDR (time-domain reflectometer)

Functionalitati
management si
monitorizare a
echipamentului

Management prin intermediul echipamentului de tip NGFW (cu rol de
controller) ofertat, cu functionalititi de configurare a parametrilor de
functionare si actualizare firmware, in mod centralizat (inclusiv functionalitati
de carantinare a statiilor conectate, functionalititi de tip network access control
(NAC))

Management prin interfati grafica in mod stand alone

Management prin interfata de tip linie de comanda (CLI) in mod stand alone
Management prin Telnet / SSH

Suport pentru download, upload de software prin FTP/TFTP sau interfata
grafica

Suport SNMPv3

Functionalitati
Securitate

Suport §02.1X port mode

Suport 802.1X MAC-based Mode

Suport User-based (802.1X) VLAN assignment
Suport 802.1X MAB

Suport 802.1X open-auth mode

Suport RADIUS accounting server

Suport pentru RADIUS CoA si mesaje de deconectare
Suport EAP pass-through

Suport DHCP snooping

Suport Flap Guard

Suport Dynamic ARP Inspection (IPv4)

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 30 W

Certificari, conditii de
mediu si utilizare

Certificari: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Temperaturd de operare: 0 - 45 grade Celsius

Umiditate: 10 — 90 %, fira condens

MTBF (Mean Time Between Failures): minim 10 ani

Garantie

Solutia va beneficia de minim 2 ani de suport ce vor include:
> inlocuirea echipamentului in caz de defectiune hardware cu termen
remediere maxim 3 zile lucritoare
> suport tehnic din partea furnizorului minim 7 zile pe sdptamana, 24
ore pe zi
> update firmware, versiuni majore gi minore (patch)

Echipament de comunicatii tip 3

buc

Configuratie Hardware

48 interfete 10/100/1000 Ethernet RJ45

4 interfete SFP+, dintre care 2 interfete echipate cu transceivere de tip SFP SX,
de la acelasi producitor sau recomandate de producatorul echipamentului

1 interfata serial RJ-45 de consola

Montabil in rack, dimensiune: 1IRU

Caracteristici

Capacitate de switching: 176 Gbps
Trafic mésurat in pachete pe secundi: 260 Mpps
Capacitate tabela de adrese MAC: 32000
Latenta: < 1ps

Suport pentru 4000 VLAN-uri

Link Aggregation Group Size: 8

Total Link Aggregation Groups: 16
ACL: 768

Instante Spanning Tree: 16

Packet Buffers: 2 MB

Memorie DRAM: 512 MB

Memorie FLASH: 64M




CNrrt Racippisticy Cerinte minimale obligatorii UM | Cantitate
Functionalititi Suport LAG min-max bundle
generale Suport IGMP snooping, IGMP proxy si IGMP querier
Suport LLDP transmit, LLDP-MED, LLDP-MED ELIN
Suport MAC learning limit
Suport Sticky MAC
Suport STP root guard si STP BPDU guard
Suport Rapid PVST interoperation
Suport Storm control gi Per-port storm control
Suport Global burst-size control
Suport Loop guard
Suport SPAN port
Suport Flow Control
Suport 802.1p inclusive priority queuing trunk si WRED
[ Suport diagnostic cablu cu TDR (time-domain reflectometer)
Functionalitati Management prin intermediul echipamentulni de tip NGFW (cu rol de
management i controller) ofertat, cu functionalititi de configurare a parametrilor de
monitorizare a functionare si actualizare firmware, in mod centralizat (inclusiv functionalititi
echipamentului de carantinare a statiilor conectate, functionalitati de tip network access control
(NAQ));
Management prin Telnet / SSH;
Suport pentru download, upload de software prin FTP/TFTP sau interfafa
graficd;
Suport SNMPv3
Functionalitati Suport 802.1X port mode
Securitate Suport 802.1X MAC-based Mode
Suport User-based (802.1X) VLAN assignment
Suport 802.1X MAB
Suport 802.1X open-auth mode
Suport RADIUS accounting server
Suport pentru RADIUS CoA si mesaje de deconectare
Suport EAP pass-through
Suport DHCP snooping
Suport Flap Guard
Suport sFlow (IPv4)
Suport Dynamic ARP Inspection (IPv4)
Conditii de alimentare | Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 60 W
Certificiri, conditii de | Certificari: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
mediu si utilizare Temperatur3 de operare: 0 - 45 grade Celsius
Umiditate: 10 - 90 %, fira condens
MTBF (Mean Time Between Failures): minim 10 ani
Garantie Solutia va beneficia de minim 2 ani de suport ce vor include:
> fnlocuirea echipamentului in caz de defectiune hardware cu termen
remediere maxim 3 zile lucritoare
> suport tehnic din partea furnizorului minim 7 zile pe siptaména, 24
ore pe zi
> update firmware, versiuni majore si minore (patch)
5 | Echipament de comunicatii tip 4 bue 2

Configuratie
Hardware

24 interfete GE/10GE SFP+, dintre care 12 interfete echipate cu transceivere
de tip SFP SX, 5 interfete echipate cu transceivere de tip Gigabit Ethernet
RJ45, 5 interfete echipate cu transceivere de tip SFP+SR, si 2 interfete echipate
cu transceivere de tip SFP+ LR, transcieverele fiind de la acelasi producétor
sau recomandate de producitorul echipamentului

2 interfete 40GE/100GE QSFP+ /QSFP28

1 interfatd serial RJ-45 de consola

1 port management

Montabil in rack, dimensiune: 1RU

Caracteristici

Capacitate de switching: 880 Gbps
Trafic masurat in pachete pe secunda: 1300 Mpps
Capacitate tabela de adrese MAC: 64000




Nr
Crt

Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

Latenta: Tpus

Suport pentru 4000 VLAN-uri
Link Aggregation Group Size: 24
Total Link Aggregation Groups: 24
Queues/port: 8

Packet Buffers: 8 MB

Memorie DRAM: 8 GB

Memorie FLASH: 32 MB

Functionalitati
generale

Suport MCLAG (multichassis link aggregation)

Suport MCLAG pentru STP, IGMP snooping

Suport LAG min-max bundle

Suport IGMP snooping, IGMP proxy si IGMP querier
Suport LLDP transmit, LLDP-MED, LLDP-MED: ELIN
Suport Sticky MAC

Suport IP-MAC binding (IPv4)

Suport STP root guard §i STP BPDU guard

Suport Rapid PVST interoperation

Suport Storm control si Per-port storm control

Suport Percentage rate control

Suport RSPAN si ERSPAN (IPv4)

Suport Global burst-size control

Suport Loop guard

Suport SPAN port

Suport Flow Control

Suport QoS egress priority tagging (IPv4/IPv6)

Suport QoS ECN (IPv4/IPv6)

Suport 802.1p, inclusiv priority queuing trunk si WRED
Suport QoS queue counters

Functionalitati
management §i
monitorizare a
echipamentului

Management prin intermediul echipamentului de tip NGFW (cu rol de
controller) ofertat, cu functionalititi de configurare a parametrilor de
functionare si actualizare firmware, in mod centralizat (inclusiv functionalitati
de carantinare a statiilor conectate, functionalitati de tip network access control
(NAC))

Management prin Telnet / SSH

Suport pentru download, upload de software prin FTP/TFTP sau interfata
grafica

Suport SNMPv3

PTP transparent clock (IPv4/IPv6)

Functionalititi
Securitate

Suport 802.1X port mode

Suport 802.1X MAC-based Mode

Suport User-based (802.1X) VLAN assignment
Suport 802.1X MAB

Suport open-auth mode

Suport RADIUS accounting server

Suport pentru RADIUS CoA si mesaje de deconectare
Suport EAP pass-through

Suport sFlow (IPv4)

Suport Flow export (IPv4)

Suport DHCP snooping

Suport captura pachete

Suport Flap Guard

Suport Dynamic ARP Inspection (IPv4)

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 180 W
Sursa alimentare duald

Certificéri, conditii de
mediu i utilizare

FIPS 140-2 (Level 2) support

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Temperaturd de operare: 0 - 40 grade Celsius
Umiditate: 10 — 90 %, firi condens

MTBF (Mean Time Between Failures): minim 10 ani

Garantie

Solutia va beneficia de minim 2 ani de suport ce vor include:




Nr
Crt

Caracteristici

Cerinte minimale obligatorii

UM

Cantitate

> fnlocuirea echipamentului in caz de defectiune hardware cu termen
remediere maxim 3 zile lucréitoare

> suport tehnic din partea furnizorului 7 zile pe siptimand, 24 ore pe zi
> update firmware, versiuni majore si minore (patch)

Echipament de comunicatii tip 5

buc

Configuratie
Hardware

24 interfete GE/10GE SFP+, dintre care 12 interfete echipate cu transceivere
de tip SFP SX, 5 interfete echipate cu transceivere de tip Gigabit Ethernet
RJ45, 5 interfete echipate cu transceivere de tip SFP+SR, si 2 interfete echipate
cu transceivere de tip SFP+ LR, transcieverele fiind de la acelasi producéator
sau recomandate de producitorul echipamentului

2 interfete 40GE/100GE QSFP+ /QSFP28

1 interfati serial RJ-45 de consola

1 port management

Montabil in rack, dimensiune: 1RU

Caracteristici

Capacitate de switching: 880 Gbps
Trafic masurat in pachete pe secunda: 1300 Mpps
Capacitate tabeld de adrese MAC: 64000
Latenta: Ips

Suport pentru 4000 VLAN-uri

Link Aggregation Group Size: 24

Total Link Aggregation Groups: 24
Queues/port: §

Packet Buffers: 8 MB

Memorie DRAM: 8§ GB

Memorie FLASH: 32 MB

Functionalitati
generale

Suport MCLAG (multichassis link aggregation)

Suport MCLAG pentru STP, IGMP snooping

Suport LAG min-max bundle

Suport IGMP snooping, IGMP proxy si IGMP querier
Suport LLDP transmit, LLDP-MED, LLDP-MED: ELIN
Suport Sticky MAC

Suport IP-MAC binding (IPv4)

Suport STP root guard si STP BPDU guard

Suport Rapid PVST interoperation

Suport Storm control §i Per-port storm control

Suport Percentage rate control

Suport RSPAN si ERSPAN (IPv4)

Suport Global burst-size control

Suport Loop guard

Suport SPAN port

Suport Flow Control

Suport QoS egress priority tagging (IPv4/IPv6)

Suport QoS ECN (IPv4/IPv6)

Suport 802.1p, inclusiv priority queuing trunk si WRED
Suport QoS queue counters

Functionalitéti
management si

echipamentului

monitorizare a

Management prin intermediul echipamentului de tip NGFW (cu rol de
controller) ofertat, cu functionalititi de configurare a parametrilor de
functionare si actualizare firmware, in mod centralizat (inclusiv functionalitéti
de carantinare a statiilor conectate, functionalititi de tip network access control
(NAC))

Management prin Telnet / SSH

Suport pentru download, upload de software prin FTP/TFTP sau interfata
graficé

Suport SNMPv3

PTP transparent clock (IPv4/IPv6)

Functionalitati
Securitate

Suport 802.1X port mode

Suport 802.1X MAC-based Mode

Suport User-based (802.1X) VLAN assignment
Suport 802.1X MAB

Suport open-auth mode
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Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

Suport RADIUS accounting server

Suport pentru RADIUS CoA si mesaje de deconectare
Suport EAP pass-through

Suport sFlow (IPv4)

Suport Flow export (IPv4)

Suport DHCP snooping

Suport captura pachete

Suport Flap Guard

Suport Dynamic ARP Inspection (IPv4)

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 180 W
Sursa alimentare duala

Certificari, conditii de
mediu si utilizare

FIPS 140-2 (Level 2) support

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Temperaturd de operare: 0 - 40 grade Celsius
Umiditate: 10 — 90 %, fira condens

MTBF (Mean Time Between Failures): minim 10 ani

Garantie

Solutia va beneficia de minim 2 ani de suport ce vor include:

> inlocuirea echipamentului in caz de defectiune hardware cu termen
remediere maxim 3 zile lucritoare

> suport tehnic din partea furizorului 7 zile pe siptdmana, 24 ore pe zi
> update firmware, versiuni majore si minore (patch)

Echipament de comunicatii tip 6

buc

30

Caracteristici

Numér de radiouri: 3
Numr de antene: 3 antene Wi-Fi interne + 1 antena BLE/ZigBee
Capabilitati Radio 1:

Banda de frecvente: 2.4 GHz

Litimea de banda a canalelor: 20/40MHz

Scheme de modulatie: BPSK, QPSK, 64/256/1024 QAM
Lanturi MIMO: 2x2

YyVvVvy

Capabilitati Radio 2:

Banda de frecvente: 5.0 GHz

Latimea de banda a canalelor: 20/40/80MHz

Scheme de modulatie: BPSK, QPSK, 64/256/1024 QAM
Lanturi MIMO: 2x2

YYVY

Capabilitati Radio 3:

> Benzi de frecvente: 2.4 GHz si 5.0 GHz
> Lanturi MIMO: 1x1

Rata transmisie:
> Radio 1: 570 Mbps
> Radio 2: 1201 Mbps
> Radio 3: folosit pentru scanare frecvente

Capacitate numar clienti simultani radio:

> Radio 1: 512
> Radio 2: 512

Interfete conectare:
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Crt

Caracteristici

Cerinte minimale obligatorii

UM

Cantitate

> 2 x RJ45 (10/100/1000)
> 1xUSB
> 1 x RS-232 RJ45 Serial Port

Support Power over Ethernet (PoE): 802.3at si 802.3af
Numadr de SSID-uri suportate simultan: 14
Tipuri SSID suportate: Local-Bridge, Tunnel si Mesh

Suport EAP: EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPvO/EAP-
MSCHAPv2, PEAPv1I/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST

Autentificare user/dispozitiv: WPA, WPA2 si WPA3 cu 802.1x sau
Preshared key, WEP, Web Captive Portal, MAC blocklist & allowlist

Standarde IEEE: 802.11a, 802.11b, 8§02.11d, 802.11e, 802.11g,
802.11h,802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w,
802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az

Support functionalitati 802.11:
> QOFDMA
Spatial Reuse (BSS Coloring)
MU-MIMO
Enhanced Target Wake Time (TWT)

vvYy

Capabilitati monitorizare wireless:

scanare pentru detectia de statii ,,rogue”
WIPS / WIDS

captura de pachete

analiza spectrala de frecvente

\

VVvYy

Timp mediu intre defectiuni: peste 10 ani

Optiuni montare: kit montare perete §i tavan cu accesorii de montaj incluse in
pachet

Management prin intermediul echipamentului de tip NGFW (cu rol de
controller) ofertat, cu functionalitati de configurare a parametrilor de
functionare si actualizare firmware, in mod centralizat

Conditii de mediu si
alimentare

Umiditate: 5% - 90% fara condens
Temperatura de operare: 00C — 500C
Consum maxim de putere: 17W
Conformitate cu standardul RoHS
Certificare WiFi Alliance

Garantie si suport

Solutia va beneficia de Minim 2 ani de suport ce va include:
> finlocuirea echipamentului in caz de defectiune hardware
> suport tehnic de tip 27x7 din partea furnizorului
> actualiziri de software (firmware)

Echipament de stocare

a datelor de tip SAN

buc

Format

Echipamentul ofertat trebuie si fie nou, de ultima generatie, fird existenta
unei notificari privind data de intrerupere productie sau retragere model.
Cutiile de baza in care sunt instalate controlerele trebuie si aiba dimensiune
maxim 4U (unititi in rack) si sa poatd fi instalate in rack cu dimensiune
standard (industry standard racks)

Configuratie controller

Minim doui controllere redundante, configurate sub forma unui cluster activ-
activ, care si permitd balansarea automati a Incércirii intre cele doud
controllere.
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Cerinte minimale obligatorii

UM

Cantitate

Nivele RAID suportate

Echipamentul ofertat trebuie sd dispund de capacitate configurare RAID
pentru protectia datelor stocate, cel putin de tip 0, 1, 3, 5, 6, 10, precum si
distribuit §i impartit la nivel de block pe drive-uri cu protectie impotriva
defectiunii a 2 discuri, fara pierdere de date (distributed block level striping
with double parity).

Memorie cache

Minim 16 GB per sistem (8 GB per controller).

Echipamentul de stocare ofertat trebuie sa permitd cresterea capacitatii
memoriei cache utilizdnd SSD-uri din configuratie, pani la cel putin 4TB, cel
putin pentru operatiunile de citire.

Protectie memorie

cache

Informatia din memoria cache trebuie si fie copiatd in oglinda pe cele doua
controllere si protejatd de memorii nevolatile (flash-backed cache).

Discuri suportate

Minim 192 discuri hot-swap de tip LFF prin folosirea de unitate de tip
controller i unitéti de tip expansion de tip LFF.

Minim 96 discuri hot-swap de tip SFF prin folosirea de unitate de tip
controller si unitti de tip expansion de tip SFF.

Sistemul trebuie sa suporte atat HDD-uri cét si SSD-uri iar acestea trebuie si
poata fi intermixate in aceeasi cutie de stocare.

Din ratiuni de eficientd a spatiului echipamentul trebuie sa ofere posibilitatea
utilizarii a cutiilor de 60 discuri LFF prin ocuparea a maxim 4U spatiu
rackabil.

Sistemul de stocare trebuie sd suporte discuri cu criptare hardware (FIPS).

Discuri instalate

Minim 10 discuri SSD SAS 12Gbps 2.5” hot-swap cu capacitate de minim
1.92TB, minim 1DWPD.

Scalabilitate

Sistemul de stocare trebuie s poati scala la minim 3 PB

Performanta

In configuratie maximala, obtinuta prin extinderea ulterioard a resurselor,
echipamentul trebuie sd poati livra minim 299999 10OPS pentru operatii de
citire aleatorii (random reads) si minimum 108999 IOPS pentru operatiuni de
scriere aleatorii (random writes), utilizind blocuri de date cu dimensiune 4 KB.

Porturi

Minim 8x porturi pentru conectarea sistemului de stocare la servere (4 per
controler), de tip 12Gb SAS.

Minim 8x cabluri de minim 1m de tip Mini-SAS HD SFF-8644 pentru
conectarea directd a host-urilor.

Echipamentul ofertat trebuie sd dispuna de cel putin 4 porturi de tip SAS 12Gb
pentru expansiune,

Functionalitati

Sistemul de stocare trebuie sa includa urmétoarele functionalititi: SSD read
cache, snapshots (minim 128 targets upgradabil la minim 512), volume copy,
thin provisioning si criptare prin utilizarea discurilor FIPS. Aceste
functionalititi trebuie sa fie licentiate permanent si incluse cu sistemul de
stocare, pentru capacitatea maxima instabila.

De asemenea, optional, sistemul de stocare si suporte prin licentiere
ulterioard replicare sincrond §i asincron cétre un echipament similar.
Echipamentul ofertat trebuie si furnizeze o disponibilitate de 99,999% prin
functii de inalta disponibilitate si redundanti la subansamble (fara “single
point of failure”). Nivelul de disponibilitate trebuie si fie mentionat in
evidentele producatorului.

Upgrade-uri firmware fird intreruperea sistemului de stocare (online).

Dimensiune maxima

volum logic

Minim 2PB

Numir maxim de
volume logice

Minim 512

Numair maxim de host-
uri

Minim 256

Dimensiune maximai
SSD read cache

4TB

Alimentare si racire

Cutiile de baza in care sunt instalate controlerele cat si cutiile de expansiune
trebuie sd includa surse de alimentare redundante, certificate Platinum si
ventilatoare redundante.

Componente hot-swap

Urmitoarele componente trebuie si poatd fi inlocuite fard oprirea sistemului
de stocare (hot-swap): controlere, module I/O, discuri, surse alimentare si
transceivere
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Porturi de administrare | Minim 1x port 1 GbE (UTP, RJ-45) per controller pentru management out-
of-band.
Minim 2x porturi seriale de management (RJ-45 si Micro-USB) pentru
configurare sistem
Management in-band suportat via I/O path

Interfete pentru | Sistemul de stocare trebuie si ofere urmatoarele resurse pentru a permite

administrare administrarea echipamentului: soft management web-based GUI, soft
management standalone GUI, SSH CLI, consola serial CLI, SMI-S Provider,
SNMP, email, syslog alerts.
Sistemul de stocare trebuie sd se integreze cu softul de administrare
centralizati a serverelor, permitind operatiuni de descoperire, inventariere, si
monitorizare a echipamentului si sd aibd minim 2 ani de suport.

Standarde europene Sistemul de stocare trebuie si respecte urmatoarele reglementéri:
CE Mark (EN55032 Class A, EN55024, IEC/EN60950-1)
Directiva ROHS 2011/65/EU

Garantie Minim 2 ani, cu timp de raspuns a doua zi lucritoare si cu remedierea
defectelor la sediul clientului

9 | Echipament de stocare a datelor pe benzi magnetice buc 1

Sasiu de tip montabil in cabinet metalic sau de sine stitétor
Dimensiune maxima 2U.
Se livreazi cu ansamblu de montare in cabinet metalic si echipatd cu minim
un cablu de alimentare de tip “10A/100-250V, C13 to IEC 320-C14 Rack
Power Cable”.
Echipamentul ofertat se livreaza cu cablu de minim 3 m de tip Mini-SAS HD

Format la Mini-SAS HD

Tehnologie Suport pentru LTO Ultrium 9

Interfata Minim 2 porturi 12Gb SAS x1 ports (Mini-SAS HD SFF-8644)

Numidr sloturi pt

cartuse minim 1

Capacitati cartuse | LTO 9: 18 TB nativ

suportate

Rata de transfer date LTO 9: 300 MB/s nativ
Se livreazi cu minim 1 cartus de tip minim LTO Ultrium 9.

Cartuse necesare Se livreazid cu minim 1 cartus de tip Cleaning

Caracteristici

securitate Application Managed Encryption

Administrare - 1x port ethernet 10/100/1000Mb pentru status si service

Alimentare electrica Minim o sursd de alimentare de maxim 75W

Sisteme de operare | Microsoft Windows Server, Red Hat Enterprise Linux (RHEL), SUSE Linux

suportate Enterprise Server (SLES)
Arcserve Backup, ASG Time Navigator, CommVault Simpana, Del/EMC
NetWorker, IBM Spectrum Protect, HPE/Micro Focus Data Protector,

Compatibilitate Microsoft System Center Data Protection Manager, Veritas Backup Exec si

software de backup altele.
Minim 2 ani cu remedierea defectelor la sediul clientului, cu timp de rdspuns

Garantie a doua zi lucratoare

10 | Licenta aplicatie mediu virtual buc 2

Functionalitati

Licentele software ofertate vor asigura toate functionalititile minimale
solicitate, vor fi conforme intocmai schemei de licentiere a producétorului
licentelor software ofertate pentru toata puterea de calcul si de stocare a
serverelor pe care aceste licente software se instaleaz. Ofertantul are
obligatia de a detalia in oferta tehnica denumirea comerciald a produsului
ofertat, codul comercial al produsului ofertat, producitorul si cantitatea
ofertatd. Oferta tehnica ce nu contine aceste informatii detaliate esentiale va
fi declaratd neconforma.

@ Licentele software vor fi de tip perpetu, non-OEM, vor permite instalarea
si utilizarea lor de citre Beneficiar pe orice echipament de calcul functie de
cerintele de procesare si stocare viitoare.
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Cantitate

S4 nu depinda de un sistem de operare gazdi a cirui actualizare si
afecteze disponibilitatea si functionalitatea serverelor, respectiv a maginilor
virtuale care ruleazi pe serverele respective;

Amprenta pe disc a hypervisor-ului s3 fie cat mai mici (sub 1,5 GB)
astfel incat instalarea hypervisor-ului sa fie facuta foarte rapid (direct pe
server) chiar si din refea, oferind totodati posibilitatea de boot-are de pe stick
USB;

Suport pentru USB 3.0;

Suport pentru accelerare video hardware pentru masinile virtuale cu
sisteme de operare Linux sau Windows;

S ofere o securitate crescuta prin incércarea proceselor importante la
nivel de hypervisor in zonele de memorie reziliente, prin utilizarea ultimelor
functionalititi disponibile in noile versiuni de procesoare;

S4 ofere o scalabilitate crescutd prin configurarea in clustere de inalta
disponibilitate;

@ S& dispuni de capacititi de failover astfel incat, in cazul defectérii unui
host, maginile virtuale care rulau pe acel host sa fie restartate automat pe
celelalte host-uri din cluster;

Sa dispuna de capacititi de failover astfel incét, in cazul blocirii
sistemului de operare instalat intr-o masina virtuald, respectiva masina
virtuald s fie restartata automat pe acelasi host pentru deblocarea sistemului
de operare, a serviciilor gi aplicatiilor;

S4 dispuni de capacitate de failover care si detecteze problemele de acces
la datastore la nivel de host i si restarteze automat masinile virtuale afectate
pe un alt host din cluster;

S& permitd identificarea §i evitarea situatiilor de split-brain prin
monitorizarea strii host-urilor atét la nivelul refelei de management cat si la
nivelul storage-ului comun;

Sa permita replicarea maginilor virtuale la nivel de host, independent de
tipul stocdrii folosite la surs3 si destinatie, asigurand un RPO (recovery point
objective) de minim 5 minute;

Séa permitd stabilirea unei politici de retentive a replicarilor cu peste 20 de
replici in timp (exemplu: 4 replici pe zi, timp de 6 zile), care vor permite
refacerea sistemului replicat prin procedura de recuperare din snapshot, solutie
utild pentru refacerea in cazul coruperii datelor sau virusarii;

Sé ofere posibilitatea mutirii simultane a maginilor virtuale (minim 4, pe
legaturi Gigabit/10 Gigabit) in functionare de pe un host pe altul/altele fars
afectarea functiondrii acestora pentru a se putea executa activititi de
mentenantd pe host-ul respective;

@ Sa asigure rate mari de consolidare a maginilor virtuale pe host-uri prin
mecanisme de optimizare §i supra alocare a memoriei (ex “Memory
Ballooning”, “Transparent Page Sharing”, “Memory Compression”, “Swap to
disk”) pentru reducerea costurilor asociate infrastructurii fizice (exemplu:
numdr host-uri, numar porturi de retea/switch-uri);

Sisteme de operare suportate pe masinile virtuale:

B Windows (Server: 2016, 2012 R2, 2008 R2, 2003 R2, Desktop: 10, 8.1, 7),
Red Hat, SuSE, Ubuntu, FreeBSD, CentOS, Solaris, Oracle Linux, Mac OS X
Server;

Aplicatia de virtualizare s permiti configurarea si rularea unor masini
virtuale cu pana la 128 procesoare virtuale si 6TB RAM;

@ Sd suporte diverse tipuri de storage (SAN, NAS, iSCSI) si protocoale de
access (FC, FCOE, ISCSI, NFS) la nivel de cluster;

B Suport larg din partea ISV (Independent Software Vendors) terti pentru
aplicatiile Tier 1 §i nu numai — exemplu: Microsoft — SQL, Exchange,
SharePoint, Oracle — RAC, SAP — HANA;

Posibilitatea utilizarii unui echipament de stocare extern pentru mai multe
host-uri; storage-ul trebuie sa poatd stoca atat masina virtuala cAt si hard disk-
urile virtuale asociate acesteia;

Sa permitd o integrare noud §i un cadru de management automatizat, bazat
pe politici, pentru sistemele externe de stocare (SAN sau NAS) care si ofere
un model operational optimizat pentru mediul de lucru virtual, centrat pe
nevoile aplicatiilor si nu pe infrastructur;
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Accesul citre sistemul de stocare extern si poata fi facut pe mai multe cai
(multipathing), asigurdndu-se suport pentru failover si load balancing, oferind
si posibilitatea de alegere a politicii de stabilire a caii de acces (exemplu: fixa,
MRU, Round Robin);

Sistemul de fisiere va permite accesul concurent a mai multor servere fizice
(host) si a mai multor magini virtuale la aceeasi resursa de stocare;

Sistemul de figiere trebuie sa asigure ¢ o masind virtuald este accesati doar
de pe un singur host (sistem de blocarea accesului); in caz de defectare a host-
ului, masina virtual trebuie si poat3 fi restartata de pe alt server fizic;
Sistemul de figiere va asigura posibilitatea migrarii in timp real (fara
intreruperea functionirii) unei masini virtuale de pe un host pe altul;

Sistemul de fisiere trebuie sd suporte expansiunea dinamica a volumelor §i
LUN-urilor la capacitéti mai mari de 2TB;

Software-ul instalat pe host trebuie sa poatd crea echipamente de retea
virtuale (switch-uri) la care sa se conecteze masinile virtuale si interfetele de
retea fizice de pe host;

Aplicatia de virtualizare trebuie si permitd managementul salvirilor
contextuale (snap-shot) ale maginilor virtuale fird afectarea stirii de
functionare, astfel incat o masind virtuald se va putea restaura din orice salvare
anterioara;

Interfata unicd de management bazata pe interfata web, accesibild de pe
browser-e Firefox (Windows, Mac OSX), Google Chrome (Windows, Mac
0SX) si IE (Windows) pentru simplificarea managementului;

Solutia de management centralizat si fie disponibild ca appliance virtual
pentru simplificarea instaldrii, actualizirii si administrdrii precum §i pentru
reducerea costurilor asociate (exemplu: licenta Windows, licenta baza de date
SQL sau Oracle).

Servicii de garantie

Servicii de suport si subscriptie software pentru minim 2 ani cu SLA de
Luni pand Vineri, 12 ore pe zi. Serviciile vor asigura acces, pentru persoanele
desemnate de la Beneficiar, la kiturile software de update si upgrade ale
produselor ofertate in portalul producatorului licentelor software ofertate,
precum st acces la libriria de cunostinte a producétorului licentelor ofertate
pentru identificarea rapida a solutiilor de optimizare si/sau de rezolvare a
unor probleme de performanti si disponibilitate a solutiei software de
virtualizare ofertate.

Pentru rezolvarea rapida a incidentelor de garantie ce afecteaza
functionarea si disponibilitatea solutiei de virtualizare ofertate si repunerea
acesteia in productie, serviciile de garantie ofertate vor asigura servicii de
suport de la distanti de la echipele tehnice ale furnizorului.

Pentru incidentele critice de severitate 1, pentru situatiile in care solutia de
virtualizare nu este functionald, serviciile de garantie ofertate trebuie sd
asigure un timp maxim de raspuns de 4 ore.

11

Echipament procesare

date tip 1

buc

Procesor

Minim 2 procesoare suportate.

Minim 2 procesoare instalate.

Procesor CISC x86, minim 16 nuclee fizice, frecventa de baza minim 2.9
GHz, minim 24 MB cache pentru fiecare procesor.

Suport pentru memorie minim DDR4 — 3200 Mhz

Serverul trebuie sd suporte instalarea a minim 2 procesoare cu cate 40
cores si TDP 270W

Minim 64x PCle 4.0 lanes per CPU

Placa de bazi

Chipset Intel C621A sau echivalent cu suport pentru procesorul cu
caracteristicile tehnice de mai sus.

@ Pe placa de baza a serverului trebuie sa apari inscriptionat numele
producatorului serverului.

Memorie

128 GB memorie RAM tip DDR4-3200 Mhz instalata (module de minim
32 GB dual rank x4).

Minim 8 canale de memorie per processor

B Serverul trebuie s3 suporte minim urmaétoarele tipuri de protectie a

memoriei: ECC, SDDC, ADDDC si memory mirroring.
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Cantitate

Serverul trebuie sa suporte tehnologia de memorie persistentd, minim 16x
Intel Optane Persistent Memory 200 Series modules (8 per procesor) pentru
cresterea performantelor aplicatiilor.

Serverul trebuie si suporte minim 32 module de memorie.

Serverul trebuie sa ofere posibilitatea de crestere a capacititii de memorie
péna la minim 8TB utilizind module de memorie de tip DIMM si pani la
minim 12TB utilizind module de memorie de tip DIMM (minim 4TB) si
module de memorie persistenta.

Serverul trebuie sa suporte module RDIMM si 3DS RDIMM

Memoriile trebuie s& aiba o semnatura unica programati care si permiti
serverului s verifice dacd memoria este calificatd si suportati.

Capacitate de
internd instalatd

stocare

Minim 8 unititi de stocare HDD 12Gbps SAS cu capacitate de minim
2400GB la 10k rpm fiecare, de tip hot-swap.

Minim 2 unitdti de stocare SSD 6Gbps SATA de tip M.2 cu capacitate de
minim 240GB fiecare (minim 1.5DWPD, 67k IOPS citire, 40k IOPS scriere)
instalate in RAID-1, pentru instalarea sistemului de operare.

Capacitate de

stocare

internd suportata

Serverul trebuie sd dispuna de minim 8 sloturi hot-swap de tip SAS/SATA.
Serverul trebuie sa suporte prin upgrade ulterior adiugarea a inci 16 sloturi
hot-swap de tip SAS/SATA/NVME frontal.

Suport pentru instalarea a minim 2 discuri M.2 sau 7 mm pentru instalare OS.
Suport pentru Intel VROC NVMe RAID sau echivalent

Suport pentru intermixarea in sistem a discurile SAS, SATA

Suport pentru instalarea in acelasi tip de licas a discurilor de tip SAS, SATA
sau U.2 NVME

Serverul trebuie si suporte prin upgrade ulterior, in functie de tipul de unitate
de stocare aleasa, o capacitate de minim:

Unitati de stocare in format 2.5":

1228.8TB prin utilizarea a 40x 30.72TB 2.5" SAS/SATA SSDs

491.52TB prin utilizarea a 32x 15.36TB 2.5" NVMe S8Ds

96TB prin utilizarea a 40x 2.4TB 2.5" HDDs

1.92TB prin utilizarea a 2x 0.96TB 7mm SSDs

Unitati de stocare 3.5™:

400TB prin utilizarea a 20x 20TB 3.5" HDDs

307.2TB prin utilizarea a 20x 15.36TB 3.5" SAS/SATA SSDs

153. 6TB prin utilizarea a 12x 12.8TB 3.5" NVMe SSDs

Controller
intern

stocare

Serverul trebuie sd dispund de minim 12 porturi SATA onboard.

Serverul trebuie sa dispun3 de minim 12 porturi NVME onboard

Serverul trebuie si dispund de un controller RAID care si suporte minim §
unitdti de stocare SAS 12Gbps.

Controller RAID cu suport pentru RAID 0, 1, 10, 5, 50, 6, 60.

Suport pentru JBOD.

PCle 4.0 x8 12 Gbps SAS RAID controller

Suport pentru intermixarea unitatilor de stocare SAS si SATA (HDD si SSD)
Suport pentru intermixarea unitatilor de stocare 6Gbps si 12Gbps

Suport pentru 512¢, 512n si 4K sector formatted drives

Suport pentru configurarea stripsize pana la 1 MB.

Suport pentru discuri virtuale mai mari de 2TB

Suport pentru TRIM si UNMAP

Suport pentruAuto-resume on array rebuild (daca se intrerupe alimentarea cu
energie electricd), Online Capacity Expansion, Online RAID Level
Migration, Fast initialization for quick array setup, Consistency check for
background data integrity, Patrol read for media scanning and repairing,
Global and dedicated hot spare, Drive roaming, SED support, Hardware
Secure Boot

4GB cache cu protectie de tip flash backup.

Posibilitatea administrarii prin interfata de administrare a serverului.

Interfata video

Integrata pe placa de baza, min. 16 MB RAM dedicat, care sa suporte
rezolutie minim& 1920x1200 la 60 Hz cu 32 bits per pixel

Interfete retea

Un adaptor de retea cu minim patru porturi 1Gbps RJ-45 folosind slot OCP
cu suport pentru:

- Jumbo Frames

- IEEE 802.1Q VLAN support
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- PXE Boot

- iSCSI Boot

- NIC Teaming

- On-chip temperature monitor

- IEEE 802.3az (Energy Efficient Ethernet, EEE)

- IEEE 1588/802.1AS (Precision Time Protocol, PTP)

- VMware NetQueue & Microsoft VMQ

- Statistics for SNMP MIB 11

- IEEE 802.3x flow control support

- IEEE 802.3ad link aggregation support

- IEEE 802.3 auto-negotiation support

Un adaptor de retea cu minim 2 porturi 10Gbps SFP+ folosind slot PCle cu
suport pt urmatoarele:

- Interfata: PCle 3.0 x8

- Virtualizare: NVGRE, VXLAN, Intel Virtual Technology (VT) with
VMDq for virtualization, VMware NetQueue, Microsoft VMQ, SR-IOV,

- TCP/IP Layer 2: RSS, LSO, TCP/UDP/IP/SCTP Checksum Offload,
IPv4, IPv6, iSCSI software initiator

- 1EEE 802.1Q VLAN support with VLAN tag insertion

- IEEE 802.3x flow control support

- IEEE 802.1p Class of Service (CoS)/QoS

- EEE 802.3ad Link Aggregation Control Protocol

- IEEE 802.3x Full-duplex flow control

Porturile SFP+ populate cu tranceivere 10Gbps optice de tip short range,
transcieverele fiind de la acelasi producitor sau recomandate de producétorut
echipamentului

Sloturi I/O

Minim 3 sloturi PClIe 4.0 din care minim 1 sloturi PCle 4.0 x16.

Suport pana la 8 sloturi PCle.

Slot dedicat pentru adaptor OCP cu interfatd PCle 4.0 x16

Serverul trebuie sd suporte prin upgrade ulterior instalarea a minimum 3x
double-wide GPUs

Unitate Optica

Suport pentru unitate optica externa de tip DVD-RW

Porturi

Minim 5x USB 3.1 G1 (5 Gb/s), dintre care unul intern

Minim 1x USB 2.0 pentru accesarea interfefei de management

Minim 1 porturi VGA

Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea
sistemului.

Minim 1 conector M.2 care s suporte instalarea a doua SSD-uri sau NVMe-
uri intr-un modul M.2 cu suport RAID-1.

Suport pentru minim 1x DB-9 COM serial port.

Management

Sistem incorporat de monitorizare a sistemului cu modul de management de
tip out-of-band cu toate functionalitatile activate si nelimitate in timp.
Ofera capabilitati de strangere a informatiilor despre sistem, monitorizare a
starii sistemului, alertare si notificare, configurare a setarilor de retea,
configurare a setdrilor de securitate, actualizarea firmware-ului sistemului,
monitorizare in timp real a consumului de energie electrici, managementul
cheilor de activare, capturare si redare a imaginilor video cand sistemul
porneste si/sau se blocheaza.

Oferi capabilitdti pentru accesarea de la distantd a sistemului (de pe alt sistem),
instalarea de la distant3 a sistemului de operare, afisarea graficelor istorice sau
in timp real a consumului de energie i a temperaturii.

De asemenea oferd capabilititi pentru maparea unor figiere tip imagine (ISO)
de pe un sistem de la distant3, montarea unor fisiere de tip imagine prin
protocoale HTTPS/SFTP/CIFS si NFS.

Permite lucrul in mod colaborativ in consold a minim 5 utilizatori cu
posibilitatea de folosire a unui chat virtual

Sistemul de management va avea suport pentru interfata web cu suport
HTMLS5 (fird si necesite instalare Java sau ActiveX) cét si pentru CLi
Managementul sistemului va putea fi facut de asemenea si prin intermediul
unei aplicatii mobile printr-un dispozitiv mobil i0OS/Android ce se poate
conecta atat la portul USB 2.0 amplasati frontal pe server cét si prin
intermediul refelei.
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Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

Sistemul de management trebuie si asigure administrare la distanta si prin
interfete standard in industrie:

- IPMI v2.0

- SNMP v3

-CIM

- REST

Aplicatie Management
Convergent

Sistemul va fi livrat cu un software de management centralizat la nivell
infrastructurii de noduri de procesare, dezvoltati de producitorul serverului,
care va permite functionalititi de descoperire a elementelor administrate si
inventarierea lor, monitorizarea acestora, update-uri de firmware, verificiri de
conformitate la nivel de firmware elemente administrate, managementul
configuratiilor echipamentelor din inventar (atit cele existente integrate in
solutie, vezi Anexa 1.1, cat si cele noi, livrate de Ofertant), instalarea
sistemelor de operare si a hypervizor-ului sistemelor de virtualizare direct pe
serverele din inventar, din consola de administrare. Solutia va permite afisarea
in mod vizual a elementelor din inventar. Solutia va permite inventarierea
tuturor echipamentelor ofertate (serverelor si echipamentelor de stocare) sub
formd de tabele de bord (dashboard). Solutia trebuie sa permiti managementul
si administrarea elementelor de inventar fird instalarea de agenti (agentless).
Conexiunea intre platforma de management si echipamentele aflate sub
management trebuie si fie una securizatdi (SSL). Managementul
echipamentelor trebuie sa fie unul unitar si integrat 1a nivelul solutiei care si
permitd definirea de profile ce pot fi associate echipamentelor din inventar si
aplicate acestora. La nivelul solutiei de management trebuie si fie disponibile
informatii granulare asupra echipamentelor server aflate in management
(configuratie procesor, memorie, interfete I0) cét si nivelul de firmware ce
ruleazé pe acestea i sistemul de operare. Solutia de management trebuie si
dispund de functionalititi de integrare in platforme de orchestrare prin
intermediul REST API (standard deschis). In cadrul platformei se va regisi
posibilitatea folosirii unei interfete de tip PowerShell care si permitd rularea
de script-uri. De asemenea, trebuie s permita conectori de integrare cu solutii
de management al platformelor de virmalizare (VMware si Hiper-V
Microsoft). Solutia propusi trebuie s dispuna de mecanisme de autentificare
ce permit conectarea la un server extern de tip LDAP/Active Directory. Solutia
trebuie s dispund de metode vizuale de afisare a consumului de energie a
maginilor server aflate in inventar. Nodurile ofertate trebuie si fie compatibile
si certificate pentru solutia software de management ofertata si sd permiti toate
functionalititile de administrare ale acesteia.

Softul de management trebuie sa includa suport telefonic de la furnizor pe o
perioada de minim 2 ani 24x7.

Carcasa

Rackmountable 19", maxim 2U, kit de montare in rack inclus, cu suport pentru
brat de cablare.

Securitate

Serverul trebuie s includa modul de securitate Trusted Platform Module
(TPM) 2.0.

Serverul trebuie si suporte prin upgrade ulterior securizarea accesului la
discuri cu panou cu cheie.

Serverul trebuie sa suporte prin upgrade ulterior securizarea cu un modul de

alertare sau blocare a serverului in cazul in care se incearcd deschiderea
carcasei.

Ventilatoare

Minim 6 ventilatoare 60 mm hot swap, redundante N+1, de tip single-rotor.
Sursele de alimentare vor fi previzute cu ventilatoare integrate.

Surse alimentare
electrica

Minim 2 surse de 1100W, clasa de eficienta Platinum, redundante, hot swap,
cu cabluri de alimentare C13-C14 de minimum 2.7m.

Compatibilitate
sisteme de operare

Serverul trebuie si fie compatibil cu minim urmatoarele sisteme de operare
(suportate si certificate):
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux
Enterprise Server, VMware ESXi

Sistem de operare

Serverul trebuie s dispund de o licentd Microsoft Windows Server 2022
Standard pentru toate core-urile de procesare si si fie insotita de un kit media
pentru reinstaliri ulterioare.

Certificéri

CE, EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2,
EN61000-3-3, (EU) 2019/424 si EN50581
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Caracteristica
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Cantitate

Crt
Energy Star 3.0
Garantie Minim 2 ani, cu timp de rdspuns a doua zi lucrdtoare si cu remedierea
defectelor la sediul clientului
12 | Echipament procesare date tip 2 buc 1

Procesor

Minim 2 procesoare suportate.

Minim 1 procesor instalat.

Procesor CISC x86, minim 10 nuclee fizice, frecventa de bazi minim 2.3 GHz,
minim 15 MB cache pentru fiecare procesor.

Suport pentru memorie minim DDR4 — 2667 Mhz

Serverul trebuie sa suporte instalarea a minim 2 procesoare cu cate 40 core-uri
si TDP 270W

Minim 64x PCle 4.0 lanes per CPU

Placa de baza

Chipset Intel C621A sau echivalent cu suport pentru procesorul cu
caracteristicile tehnice de mai sus.

Pe placa de baza a serverului trebuie si apard inscriptionat numele
producdtorului serverului.

Memorie

64 GB memorie RAM tip DDR4-3200 Mhz instalata (module de minim 32 GB
dual rank x4).

Minim 8 canale de memorie per processor.

Serverul trebuie si suporte minim urmétoarele tipuri de protectie a memoriei:
ECC, SDDC, ADDDC si memory mirroring.

Serverul trebuie si suporte tehnologia de memorie persistents, minim 16x Intel
Optane Persistent Memory 200 Series modules (8 per procesor) pentru
cresterea performantelor aplicatiilor.

Serverul trebuie s suporte minim 32 module de memorie.

Serverul trebuie si ofere posibilitatea de crestere a capacitatii de memorie pana
la minim 8TB utilizind module de memorie de tip DIMM i pand la minim
12TB utilizind module de memorie de tip DIMM (minim 4TB) si module de
memorie persistenta.

Serverul trebuie sa suporte module RDIMM si 3DS RDIMM

Memoriile trebuie si aiba o semndtura unicd programatd care si permitd
serverului s verifice dacd memoria este calificati si suportata.

Capacitate de stocare
internd instalatd

Minim 8 unititi de stocare HDD 12Gbps SAS cu capacitate de minim 2400GB
la 10k rpm fiecare, de tip hot-swap.

Capacitate de stocare
internd suportatd

Serverul trebuie s dispund de minim 24 sloturi hot-swap de tip SAS/SATA
amplasate frontal.

Suport pentru instalarea a minim 2 discuri M.2 sau 7 mm pentru instalare OS.
Suport pentru Intel VROC NVMe RAID sau echivalent

Suport pentru intermixarea in sistem a discurile SAS, SATA

Suport pentru instalarea in acelasi tip de licas a discurilor de tip SAS, SATA
sau U.2 NVME

Serverul trebuie sd suporte prin upgrade ulterior, in functie de tipul de unitate
de stocare aleasd, o capacitate de minim:

Unititi de stocare in format 2.5":

1228.8TB prin utilizarea a 40x 30.72TB 2.5" SAS/SATA SSDs

491.52TB prin utilizarea a 32x 15.36TB 2.5" NVMe SSDs

96TB prin utilizarea a 40x 2.4TB 2.5" HDDs

1.92TB prin utilizarea a 2x 0.96TB 7mm SSDs

Unitati de stocare 3.5":

400TB prin utilizarea a 20x 20TB 3.5" HDDs

307.2TB prin utilizarea a 20x 15.36TB 3.5" SAS/SATA S8SDs

153. 6TB prin utilizarea a 12x 12.8TB 3.5" NVMe SSDs

Controller stocare

intern

Serverul trebuie s& dispund de minim 12 porturi SATA onboard.
Serverul trebuie si dispund de minim 12 porturi NVME onboard

18



Nr
Crt

Caracteristici
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Serverul trebuie si dispund de un controller RAID care sa suporte minim 32
unitati de stocare SAS 12Gbps.

Controller RAID cu suport pentru RAID 0, 1, 10, 5, 50, 6, 60.

Suport pentru JBOD.

PClIe 4.0 x8 12 Gbps SAS RAID controller

Suport pentru intermixarea unitatilor de stocare SAS si SATA (HDD si SSD)
Suport pentru intermixarea unitailor de stocare 6Gbps si 12Gbps

Suport pentru 512e, 512n si 4K sector formatted drives

Suport pentru configurarea stripsize pani la 1 MB.

Suport pentru discuri virtuale mai mari de 2TB

Suport pentru TRIM §i UNMAP

Suport pentruAuto-resume on array rebuild (dac se intrerupe alimentarea cu
energie electricd), Online Capacity Expansion, Online RAID Level
Migration, Fast initialization for quick array setup, Consistency check for
background data integrity, Patrol read for media scanning and repairing,
Global and dedicated hot spare, Drive roaming, SED support, Hardware
Secure Boot

8GB cache cu protectie de tip flash backup.

Posibilitatea administrérii prin interfata de administrare a serverului.

Interfata video

Integrata pe placa de baza, min. 16 MB RAM dedicat, care sa suporte
rezolutie minima 1920x1200 la 60 Hz cu 32 bits per pixel

Interfete retea

Un adaptor de retea cu minim patru porturi 1Gbps RJ-45 folosind slot OCP
cu suport pentru:
- Jumbo Frames
- IEEE 802.1Q VLAN support
- PXE Boot
- iSCSI Boot
- NIC Teaming
- On-chip temperature monitor
- IEEE 802.3az (Energy Efficient Ethernet, EEE)
- IEEE 1588/802.1AS (Precision Time Protocol, PTP)
- VMware NetQueue & Microsoft VMQ
- Statistics for SNMP MIB II
- IEEE 802.3x flow control support
- IEEE 802.3ad link aggregation support
IEEE 802.3 auto-negotiation support
Un adaptor de retea cu minim 2 porturi 10Gbps SFP+ folosind slot PCle cu
suport pt urmatoarele:
- Interfata: PCle 3.0 x8
- Virtualizare: NVGRE, VXLAN, Intel Virtual Technology (VT) with
VMDq for virtualization, VMware NetQueue, Microsoft VMQ, SR-IOV,
- TCP/IP Layer 2: RSS, LSO, TCP/UDP/IP/SCTP Checksum Offload,
1Pv4, IPv6, iSCSI software initiator
- IEEE 802.1Q VLAN support with VLAN tag insertion
- IEEE 802.3x flow control support
- IEEE 802.1p Class of Service (CoS)/QoS
- EEE 802.3ad Link Aggregation Control Protocol
- IEEE 802.3x Full-duplex flow control
Porturile SFP+ populate cu tranceivere 10Gbps optice de tip short range,
transcieverele fiind de la acelagi producator sau recomandate de producatorul
echipamentului

Alte interfete

Adaptor extern de tip SAS:
e PCle 3.0 x8 host interface
® 12Gbps SAS/SATA (suporta 3/6Gbps SATA si 3/6/12Gbps SAS)
® Minim 2 porturi externe SFF-8644
® Suporta conectarea unitililor de stocare externe si a unititilor de banda

Sloturi I/O

Minim 3 sloturi PCle 4.0 din care minim 1 sloturi PCle 4.0 x16.

Suport pana la 8 sloturi PCle.

Slot dedicat pentru adaptor OCP cu interfatid PCle 4.0 x16

Serverul trebuie sa suporte prin upgrade ulterior instalarea a minim 3x double-
wide GPUs

Unitate Optica

Suport pentru unitate optica externa de tip DVD-RW
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Porturi

Minim 5x USB 3.1 G1 (5 Gb/s), dintre care unul intern

Minim 1x USB 2.0 pentru accesarea interfetei de management

Minim 1 porturi VGA

Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea
sistemului.

Minim 1 conector M.2 care sa suporte instalarea a doua SSD-uri sau NVMe-
uri intr-un modul M.2 cu suport RAID-1.

Suport pentru minim 1x DB-9 COM serial port.

Management

Sistem incorporat de monitorizare a sistemului cu modul de management de
tip out-of-band cu toate functionalititile activate si nelimitate in timp.
Oferd capabilitati de stringere a informatiilor despre sistem, monitorizare a
starii sistemului, alertare si notificare, configurare a setfirilor de retea,
configurare a setdrilor de securitate, actualizarea firmware-ului sistemului,
monitorizare in timp real a consumului de energie electricd, managementul
cheilor de activare, capturare si redare a imaginilor video cand sistemul
porneste si/sau se blocheaza.

Oferi capabilitati pentru accesarea de la distanta a sistemului (de pe alt sistem),
instalarea de la distantd a sistemului de operare, afisarea graficelor istorice sau
in timp real a consumului de energie §i a temperaturii.

De asemenea oferi capabilititi pentru maparea unor fisiere tip imagine (ISO)
de pe un sistem de la distanti, montarea unor fisiere de tip imagine prin
protocoale HTTPS/SFTP/CIFS si NFS.

Permite lucrul in mod colaborativ in consola a minim 5 utilizatori cu
posibilitatea de folosire a unui chat virtual.

Sistemul de management va avea suport pentru interfata web cu suport
HTMLS5 (fird si necesite instalare Java sau ActiveX) cit si pentru CLi.
Managementul sistemului va putea fi faicut de asemenea si prin intermediul
unei aplicatii mobile printr-un dispozitiv mobil i0OS/Android ce se poate
conecta atit la portul USB 2.0 amplasata frontal pe server cét si prin
intermediul retelei.

Sistemul de management trebuie si asigure administrare la distantd §i prin
interfete standard in industrie:

- IPMIv2.0

- SNMP v3

- CIM

- REST

Aplicatie Management
Convergent

Sistemul va fi livrat cu un software de management centralizat la nivelul
infrastructurii de noduri de procesare, dezvoltatd de producatorul serverului,
care va permite functionalititi de descoperire a elementelor administrate si
inventarierea lor, monitorizarea acestora, update-uri de firmware, verificari de
conformitate la nivel de firmware elemente administrate, managementul
configuratiilor echipamentelor din inventar (atit cele existente integrate in
solutie, vezi Anexa 1.1, cét si cele noi, livrate de Ofertant), instalarea
sistemelor de operare si @ hypervizor-ului sistemelor de virtualizare direct pe
serverele din inventar, din consola de administrare. Solutia va permite afisarea
in mod vizual a elementelor din inventar. Solutia va permite inventarierea
tuturor echipamentelor ofertate (serverelor si echipamentelor de stocare) sub
forma de tabele de bord (dashboard). Solutia trebuie sa permiti managementul
si administrarea elementelor de inventar fard instalarea de agenti (agentless).
Conexiunea intre platforma de management si echipamentele aflate sub
management trebuie si fie una securizatdi (SSL). Managementul
echipamentelor trebuie sa fie unul unitar si integrat la nivelul solutiei care s
permiti definirea de profile ce pot fi associate echipamentelor din inventar si
aplicate acestora. La nivelul solutiei de management trebuie sa fie disponibile
informatii granulare asupra echipamentelor server aflate in management
(configuratie procesor, memorie, interfete 10) cét si nivelul de firmware ce
ruleazd pe acestea i sistemul de operare. Solutia de management trebuie sd
dispund de functionalititi de integrare in platforme de orchestrare prin
intermediul REST API (standard deschis). in cadrul platformei se va regisi
posibilitatea folosirii unei interfete de tip PowerShell care sd permits rulea de
script-uri. De asemenea, trebuie sa permita conectori de integrare cu solutii de
management al platformelor de virtualizare (VMware si Microsoft). Solutia
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(I;I:t el Cerinte minimale obligatorii UM | Cantitate
propusd trebuie si dispuns de mecanisme de autentificare ce permit conectarea
la un server extern de tip LDAP/Active Directory. Solutia trebuie sa dispuna
de metode vizuale de afisare a consumului de energie a maginilor server aflate
in inventar. Nodurile ofertate trebuie sa fie compatibile si certificate pentru
solutia software de management ofertati si s permita toate functionalititile de
administrare ale acesteia.

Softul de management trebuie si includa suport telefonic de la furnizor pe o
perioada de minim 2 ani 24x7.

Carcasa Rackmountable 19", maxim 2U, kit de montare in rack inclus, cu suport pentru
brat de cablare.

Securitate Serverul trebuie sd includd modul de securitate Trusted Platform Module
(TPM) 2.0.
Serverul trebuie si suporte prin upgrade ulterior securizarea accesului la
discuri cu panou cu cheie.
Serverul trebuie sa suporte prin upgrade ulterior securizarea cu un modul de
alertare sau blocare a serverului in cazul in care se incearca deschiderea
carcasei.

Ventilatoare Minim 6 ventilatoare 60 mm hot swap, redundante N+1, de tip single-rotor.
Sursele de alimentare vor fi prevdzute cu ventilatoare integrate.

Surse alimentare | Minim 2 surse de 750W, clasa de eficienta Platinum, redundante, hot swap, cu

electrica cabluri de alimentare C13-C14 de minimum 2.7m.

Compatibilitate Serverul trebuie sd compatibil cu minim urmaitoarele sisteme de operare

sisteme de operare (suportate si certificate):
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise
Server, VMware ESXi

Sistem de operare Serverul trebuie sa dispuna de o licenta Microsoft Windows Server 2022
Standard pentru toate core-urile de procesare i si fie insotiti de un kit media
pentru reinstalari ulterioare.

Certificari CE, EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2,
EN61000-3-3, (EU) 2019/424 si EN50581
Energy Star 3.0

Garantie Minim 2 ami, cu timp de rdspuns a doua zi lucritoare si cu remedierea
defectelor la sediul clientului

13 | Echipament tip UPS bue 4

Format 3 unitati de rack
Instalabil in cabinet metalic standard si/sau instalabil sub forma de turn de sine
statator

Topologie Online, dubla conversie, iesire sinusoidald

Putere Minim 5000VA / 4500W

Caracteristici electrice
de intrare

Voltaj: 200-240V AC
Frecventa: 50/60 Hz
Amperaj maxim: 25A

Caracteristici electrice
de iesire

Voltaj: 200/208/220/230/240 V AC

Frecventa: 50/60 Hz

Putere de iesire: 200-240 V AC: 5000 VA/4500W
Conectorl iesire:

- Minim 2x TEC 320-C19 (16A)

Minim 8x IEC 320-C13 (10A)

Baterii

Tip VRLA; Nu necesita mentenanta; Sigilate si etange
Management: test automat al bateriilor si protectie la descircare,
recunoastere automata a unititilor de baterii externe

Baterii de tip hot-swap

Suport pentru minim 4 module externe de baterii

Minim un modul extern de baterii in configuratia ofertata.

Altele

Echipamentul ofertat trebuie sa fie insotit de cablu de alimentare de la retea de
minim 4m, 32A, 230V, IEC 309 P+N+G.

Comunicatii gi
administrare

Port USB
Port Serial RS-232 (RJ-45)
Port de retea 10/100 Mb (RJ-45)
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UM
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Sistem de monitorizare a mediului de instalare:

- Monitorizare minim temperatura ambientala si umiditate relativa
- Suporta alarme predefinite

- Posibilitate trimitere notificari pe email via SMTP

Afigaj electronic LCD cu butoane
Indicatori de tip LED
Posibilitate de pornire si oprire de la distanta

Garantie

Minim 2 ani

14

Licenta aplicatie backup date

buc

Cerinte generale

Solutia oferita trebuie sa protejeze datele prin mecanisme de copiere (backup,
replicare asincrona si continua)

Solutia trebuie sa ofere interfete de administrare pentru administratori atat
grafic (GUI) cét si linie de comanda (CLI)

Solutia ofertatd trebuie si fie prezentd in Gartner Magic Quadrant pentru
solutii de protectie (Data Center Backup and Reocvery Solutions) si si fie
prezenta in lista de referinte Gartner
htips://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions cu minim 100 refererinte si scor minim de 4,5.

Solutia propusd trebuie sa fie capabild sa protejeze aplicatia de virtualiza
propusé de Ofertant.

Solutia trebuie sa aibd mecanisme de eficientd integratd, prin care se realizeaza
stocarea datelor, prin compresie si deduplicare. Deduplicarea trebuie sa aibi
optiunea de a utiliza blocuri de IMB sau mai mici, sau lungime variabild.

Tot din considerente de eficienta, solutia oferita trebuie sa permita crearea
backup-urilor incrementale si sintetice (synthetic full). Este obligatoriu ca
backup-urile sintetice sa necesite timp minim de realizare, prin mecanisme de
offloading citre echipamentele de backup utilizate. Toate opfiunile de
restaurare trebuie sa nu fie conditionate de tipul backup-urilor (incremental,
sintetic, etc)

Solutia va avea mecanisme de criptare (standardul AES 256 sau superior).
Criptarea se va realiza la sursa, §i va fi utilizat3 att In tranzit si cét timp datele
sunt stocate. Toate optiunile de restaurare trebuie sa fie permise din backup-
uri cu san fird criptare, iar prezenta criptarii nu va limita operatiile de
restaurare.

Solutia propusa trebuie sa ofere inamovibilitatea datelor (mecanisme de
garantare a datelor la scriere i stergere). Daci solutia va fi oferitd cu hardware,
functiile de inamovibilitate trebuie si fie incluse.

Solutia propusd trebuie si protejeze 30 masini virtuale, indiferent de
modalitatea de licentiere a producétorului,

Solutia propusi trebuie sa includa minim 2 ani de suport de la furnizor,

Functionalitati
specifice  pentru
Optimizarea
costurilor

Solutia oferitd trebuie si implementeze toate componentele (data mover,
proxies, noduri de criptare, etc) ca virtual si/sau fizice. Dacd sunt necesare
noduri fizice pentru a satisface prezentele cerinte, sau in cazul in care solutia
ofertata nu satisface prezentele cerinte si este nevoie de un echipament
specializat de stocare, acestea trebuie incluse in prezenta ofert.

Solutia oferitdi va include software si platforma hardware de stocare a
backupurilor.

Pentru apliance-urile hardware si solutiile cu hardware specific, toate
functionalitatile cerute vor fi incluse si licentiate pe respectivele echipamente.

Solutiile software vor demonstra integrarea cu cel putin 3 echipamente de
backup, dintre urmitoarele: DataDomain (cu protocolul DDBoost), HPE
StoreOnce (cu protocolul Catalyst), Quantum Dxi, CleverSafe, Exagrid,
Windows ReFS si Linux XFS.

Solutiile hardware sau solutiile tip appliance vor fi oferite in configuratii No-
Single-Point of Failure.

Solutiile software vor trebui sa ofere rezilienta catalogului pentru metadate,
astfel incat datele din backup sau replicile si poatd fi utilizate in cazul
defectarilor hardware si a pierderii cataloagelor interne.
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Caracteristici

Cerinte minimale obligatorii

T

UM

Cantitate

Solutia propusa trebuie sd poata virtualiza storage-ul de backup, prin unificarea
mai multor spatii de stocare de pe unul sau mai multe echipamente hardware,
oferind capacitate nelimitata de stocare. Storage-ul virtual trebuie sa permita
mutarea backup-urilor si sa elibereze capacititi de stocare pentru upgrade-uri
ale echipamentelor sau alte operatii administrative, fira impact in operatiile de
back-up si restaurare.

Solutia oferitd trebuie si implementeze toate componentele (data mover,
proxies, noduri de criptare, etc) ca virtual si/sau fizice. Daca sunt necesare
noduri fizice pentru a satisface prezentele cerinte, sau in cazul in care solutia
ofertatd nu satisface prezentele cerinte §i este nevoie de un echipament
specializat de stocare, acestea trebuie incluse in prezenta oferta.

Functionalitati
specifice pentru
cantitatea
maximai
acceptabila de
pierderi de date
misurati in timp
si durata necesari
pentru a se
recupera acestora
in cazul wunui
incident

Solutia ofertata trebuie sa permita realizarea backup-urilor consistente pentru
aplicatii, inclusiv pentru baze de date Oracle, Microsoft SQL, PostgreSQL si
MySQL.

Solutia oferitd trebuie si permiti recuperarea granulari a fisierelor sau
folderelor, prin extragerea lor din backup.

Din motive de securitate, masinile virtualizate cu rol de baze de date nu permit
instalarea de software sau agenti pentru operatiile de backup sau recuperare.
Solutia ofertatd trebuie sa permitd backupul si recuperarea datelor firi a fi
nevoie de a instala software. Operatiile de restaurare granulari pentru fisiere
si aplicatii (inclusiv Oracle §i SQL) trebuie si se realizeze direct, fara
instrumente aditionale, agenti sau software ce se instaleazi pe aceste masini.

Solutia va oferi posibilitatea utilizatorilor sa utilizeze un portal cu autoservire,
pentru datele pe care doresc sa le recupereze §i au permisiunea
administratorilor. In protalul de autoservire, administratorii trebuie sa poatd
delega restaurarile de fisiere, aplicatii, baze de date (SQL, Oracle), e-mailuri
si magini virtuale.

Solutia oferité trebuie sa permita recuperari ultra rapide, prin pornirea imediata
a acestora din backup, fara a fi necesara copierea datelor. Copierea datelor se
va face dupd repararea masinilor virtuale si se va face in background.

Recuperarea ultra rapida trebuie sa fie disponibild din orice backup, din orice
masina (Vmware, Hyper-V, masini fizice) si sa permita recuperarea inclusiv
pe o alta platforma (prin mecanisme de conversie a formatului), inclusiv
operatii P2V (Physical-to-virtual), V2V (Hyper-V to Vmware, Vmware to
Hyper-V) si C2V (AWS to Vmware, AWS to Hyper-V, Azure to Vmware)

Solutia oferité trebuie si includd mecanisme de recuperare ultra rapidi pentru
baze de date Oracle si Microsoft SQL, prin pornirea acestor baze din backup.
Timpul de pronire al acestor baze (RTO) trebuie si fie sub 10 minute,
indiferent de dimensiunea bazei.

Solutia oferitd trebuie si ofere posibilitatea integrarii cu echipamente de
stocare i sd poatd utiliza snapshoturile acestor echipamente, atat in procesul
de backup cit si dacd este necesar pentru recuperarea datelor din snapshot.
Solutia ofertatd trebuie sa includd minim 5 vendori cu care sa aiba integrare,
dintre urmitorii: HPE, IBM, Dell-EMC, NetApp, PureStorage, Hitachi,
Lenovo, Fujitsu. Huawei.

Solutia va avea posibilitatea setarii parametrilor pentru resursele utilizabile in
procesul de backup, pentru a minimiza impactul pe mediile de productie.
Astfel, solutia va prezenta capabilitatea setarilor pentru a limita banda
utilizabild in retea, iar pentru echipamentele de stocare va putea stabili praguri
la care procesele de backup vor fi oprite in cazul utilizarii intensive.

Functionalitiiti
pentru reducerea
riscurilor

Solutia oferita trebuie sa aiba capabilitatile de a stoca backup-urile pe medii
inamovibile (protejate la scriere si stergere) cét si offline. Componentele
necesare trebuie si fie incluse in oferts daca acestea sunt necesare (de exemplu
in cazul unor echipamente specifice cu care solutia poate oferi aceste
capabilititi).

Din ratiuni de securitate, operatiile de restaurare trebuie sa permita restaurarea
cu optiunea de scanare de securitate. Operatiile de scanare trebuie sa fie incluse
implicit sau s fie implementate prin operatii de scripting, iar acestea trebuie
sa fie incluse in oferta.

Solutia oferita trebuie s includi mecanisme de testare automat a recuperarii
datelor, implementate pe baza recuperérilor ultra rapide, pentru Vmware si
Hyper-V. Operatiile de testare trebuie sa includi pasii de recuperare. pasii de
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verificare a aplicatiilor si bazelor de date i raportirile vor include data i ora
efectudrii. Testarea se va efectua automat, la o data aleasa de administratori,
din cel putin o copie realizata (backup sau replicé)

Solutia trebuie si permitd recuperarea datelor din snapshoturile
echipamentelor de stocare, inclusiv pentru magini virtuale, baze de date Oracle
si Microsoft SQL. Fisierele, folderele, masinile virtuale si bazele de date,
trebuie sd poatd fi restaurate din snapshoturile echipamentelor de stocare,
indiferent de modul de creare a acestor snapshoturi (realizate de solutia
ofertatd sau existente pe echipament).

Solutia va putea realiza testarea periodica prin recuperarea automati in medii
de test a datelor. Jurnalul testelor va putea fi exportat si utilizat in scopuri de
raportare §i audit.

Testarea va realiza pornirea maginilor virtuale din backup si va realiza teste de
aplicatii (Active Directory, baze de date MS SQL si Oracle, servere de e-mail
si servere web), incluzand rezultatul acestora 1n rapoartele generate.

Solutia va permite raportarea operatiunilor de backup, situatia maginilor
protejate, capacitatea de stocare utilizata, testele de recuperare efectuate si
operatiile de verificare efectuate pentru aplicatii.

Alte
specifice

cerinte

Solutia va permite raportarea operatiunilor de backup, situatia masinilor
protejate, capacitatea de stocare utilizatd, testele de recuperare efectuate si
operatiile de verificare efectuate pentru aplicatii;

Solutia trebuie si permiti generarea rapoartelor si trimiterea lor via e-mail;

Solutia trebuie si aibd posibilitatea de a urmari schimbdrile intervenite in
configuratia mediilor virtuale, cu posibilitatea identificarii acestor modificari
si a utilizatorilor care au realizat aceste schimbdri;

Solutia trebuie si permitd generarea de rapoarte pentru o perioada de timp
aleasi. Intervalul de timp va putea fi usor modificat;

Solutia trebuie si aiba rapoarte predefinite si sd permiti modificarea acestora;

Solutia trebuie si permitid analiza obiectelor supradimensionate (masini
virtuale ce au alocate mai multe resurse decét este necesar) si va sugera o
metoda de optimizare a resurselor acestora;

Solutia trebuie si permitd generarea de rapoarte pentru modul de functionare
a solutiei de protectie a datelor.

Garantie

Garantie si suport pentru Minim 2 ani

15

Licente antivirus

buc
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CARACTERISTICI
GENERALE ALE
PRODUSULUI

Produsul (,,solutia”) reprezintd o platforma integratd pentru managementul
securitatii, ganditd ca o solutie modulari. Produsul confine urméitoarele
module:

A. O consold de management care asigura functionalitdti de administrare.
B. Protectie antimalware pentru statii fizice/virtuale, laptopuri si servere
C. Protectie si securitate pentru serverele email Microsoft Exchange

A. CONSOLA DE
MANAGEMENT

A. Instalare si configurare:

1.  Pachetul de instalare va fi livrat ca o masind virtuala bazatd pe un sistem
de operare securizat care contine toate rolurile sau serviciile necesare. Consola
nu va necesita o licentd suplimentard pentru sistemul de operare. Imaginea de
tip template se va putea importa in:
VMware vSphere, View, Horizon
Citrix XenServer, XenApp, Xen Desktop

Microsoft Hyper-V
Red Hat Enterprise Virtualization

KVM sau , Kemel-based Virtual Machine”

Oracle VM.
Nutanix
Alte platforme de virtualizare, la cerere
Consola de management se livreazi cu o baza de date inclusa care este
de tip non-relationald, pentru o functionare cit mai rapida, fara a fi nevoie de
licente aditionale.
3. Solutia va fi scalabild, astfel ca oricare dintre roluri sau servicii pot fi
instalate separat pe mai multe masini virtuale sau pe aceeasi masind virtuala.

PREEme ad o
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4. Rolurile principale trebuie si fie cel putin similare cu: Server cu baza de
date, Server de comunicatie, Server de actualizare, Server de Web.

5. Solutia va include aditional si un modul de balansare (load balancer)
pentru cazurile in care mai multe magini virtuale ale componentei de
management sunt instalate cu acelasi rol (pentru Load Balancing si
performanta/redundanti).

6.  Solutia va include un mecanism de configurare a disponibilititii pentru
Serverul cu baze de date (clustering pentru redundanta). Astfel, baza de date
se va putea instala de mai multe ori, pe mai multe masini virtuale.

7. Maginile de scanare pentru mediile virtuale VMware si Citrix se
instaleazd la distantd prin task din consola de management, iar pentru alte
platforme se descarca separat din interfata web a produsului.

B. Cerinte generale:
1. Interfata consolei de management va fi in limba roméana.
2. Interfata clientului de securitate, care se instaleazi pe statii si servere, va
fi in limba roména.
3. Manualul de instalare a produsului va fi in limba roména.
4. Manualul de administrare a produsului va fi in limba roméana.
5. Produsul suportd licentierea per procesor fizic (socket). in felul acesta
numarul maginilor virtuale poate varia oricand, ele fiind protejate.
6.  Solutia va include un modul de update server prin care se asigura
actualizarea de produs si a semnaturilor.
7. Solutia va permite activarea/dezactivarea  actualizarilor de
produs/semnituri.
8. Solutia permite stabilirea actualizirii automate a consolei de
management prin stabilirea recurentei zilnice, sdptiménale sau lunare, dar si
prin stabilirea intervalului orar in care acesta se va actualiza. De asemenea,
permite §i trimiterea unei alerte de nefunctionalitate, cu 30 de minute fnainte
de actualizare.
9.  Pentru o mai buna urmirire a actualizirilor consolei de management,
solufia permite vizualizarea unui jurnal de modificiri in care sunt precizate
istoric:

a.  versiunea consolei de management
b.  data versiunii

c.  functii noi si imbunatatiri

d.  probleme rezolvate

e.  probleme cunoscute

10. Notificirile — prezente in interfatd, notificarile necitite sunt evidentiate,
trimise cdtre una sau mai multe adrese de email, alerteazsi administratorul in
cazul unor probleme majore: licentiere, detectie virusi, actualiziri de produs
disponibile).

11. Solutia va permite integrarea cu un server Syslog pentru raportarea
evenimentelor antimalware,

12. Solutia va permite instalarea serviciului de SNMP prin care se pot raporta
statusul magsinilor din cadrul componentei de management.

13.  Solutia permite creare unei copii de siguranti a bazei de date a consolei
de administrare, la cerere sau programaté, putdnd fi stocati local, pe un server
FTP sau in retea.

C. Panou de monitorizare i raportare (Dashboard):

1. Rapoartele din panoul de monitorizare vor putea fi configurate
specificind numele raportului, tipul raportului, finta raportului, optiuni
specifice pentru orice tip de raport (de exemplu pentru raportul de actualizare
- care este intervalul dupd care o stafie este considerata neactualizat3).

2. Panoul central contine rapoarte pentru toate modulele suportate.

3. Rapoartele din panoul central de comandd permit: adiugarea altor
rapoarte, stergerea lor si rearanjarea.

D. Inventarierea refelei — managementul securititii:
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1. Solutia se va integra cu domenii Active Directory multiple, VMware
vCenter Server, Citrix Xen Server, Nutanix Prism si importa inventarul acestor
platforme.

2. Se permite descoperirea statiilor fizice neintegrate in Active Directory
(Workgroup) cu ajutorul Network discovery.

3. Solutia va oferi optiuni de ciutare, sortare si filtrare dupd numele
sistemului, sistem de operare, adresa IP, politici aplicata, ultima data cand s-
a conectat (online si/sau offline) si FQDN.

4. Solutia va permite crearea unui pachet unic pentru toate sistemele de
operare, de statii sau servere. Astfel, administratorul va putea descérca
pachetele pentru protectia statiilor si serverelor pe care ruleazi sistemul de
operare Windows, Linux, Mac.

5. Solutia va permite instalarea la distantd sau manual a clientilor
antimalware pe masini fizice/virtuale.

6. Solutia va permite selectareca modulelor componente atunci cénd se
creaza pachetul clientului care se instaleaza pe magsinile fizice/virtuale.

7.  Solutia va permite lansarea de task-uri de scanare, actualizare, instalare,
dezinstalarea la distants pentru clientul antimalware.

8.  Solufia va oferi posibilitatea de repornire a maginilor fizice de la distanti.
9.  Solutia va oferi informatii detaliate despre fiecare task si se afiseazi daci
task-ul s-a finalizat sau nu cu succes.

10. Solutia va permite configurarea centralizati a clientilor antimalware prin
intermediul politicilor

11. Se vor oferi in consola de management informatii detaliate ale obiectelor
din consold: Nume, IP, Sistem de operare, Grup, Politica atribuitd, Ultimele
actualizare, Versiunea produsului, Versiunea de semnéturi.

12. Pentru integrarea cu Active Directory, se va putea defini si intervalul (in
ore) de sincronizare si forta sincronizarea.

13. Se permite descoperirea maginilor din Microsoft Hyper-V, Red Hat VM,
Oracle VM, KVM.

14. Solutia permite descoperirea tuturor aplicatiilor instalate pe toate statiile
si serverele din retea, prin rularea unui task din consola de administrare.

E.Politici:
1. Solutia va permite configurarea setarilor clientului antimalware prin
intermediul unei singure politici ce contine setdri pentru toate module
2. Politica va confine optiuni specifice de activare/dezactivare si
configurarea functionalititilor precum scanarea antimalware la cerere,
firewall, controlul accesului la Internet, scanarea traficului web,controlul
dispozitivelor, power user, sandbox in cloud, modul avansat bazat pe
tehnologii de tip machine-learning tunabil, modul de tip Endpoint-Detection
and Response (EDR).
3.  Solutia permite aplicarea politicilor pe masini client, grupuri de masini,
domeniu, unititi organizationale.
4.  Politica sa poate fi schimbata automat in functie de:
a IP sau clasa de IP al statiei
b.  Gateway-ul alocat
¢.  DNS serverul alocat
d.  WINS serverul alocat
€ Sufix DNS pentru conexiunea dhep
f. Clientul este/nu este in aceeasi retea cu infrastructura de management
(statia de lucru poate solutiona implicit numele gazdei)
g. Tipul retelei (lan, wireless)
h.  User-ul logat pe statie
5.  Etichete definite pe masinii virtuale in cloud (disponibile doar prin
integrare Amazon EC2 sau MS Azure)

F.Rapoarte:
1.  Solutia va contine rapoarte care prezinta statusul maginilor clientilor din
punct de vedere al actualizirilor, fisierelor malware detectate, aplicatiile
blocate, site-urilor web blocate.
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2. Rapoartele programate pot fi trimise cdtre un numar nelimitat de adrese
de email (nu este nevoie s aiba un cont In consola de management).

3. Solutia va permite vizualizarea rapoartelor curente programate de
administrator.

4. Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca
format .csv.

5. Solutia va permite filtrarea informatiilor continute in rapoartele trimise
pe mail astfel inct doar informatiile relevante cerute de citre administrator
vor fi transmise pe email.

6.  Solutia va permite arhivarea rapoartelor care se trimit pe email.

7. Solutia include un generator de rapoarte care ofera posibilitatea de a
investiga o problema de securitate pe baza mai multor criterii, mentinind
informatiile concise si ordonate corespunzitor. Astfel, solutia include
interogari precum: starea terminalului, evenimente terminal, evenimente
Exchange.

8 Interogarea legatd de starea terminalului include informatii precum:

a tip magina

b.  infrastructura retelei cdreia i apartine terminalul

c.  datele agentului de securitate

d.  starea modulelor de protectie

€ rolurile terminalelor.

9 Interogarea legatd de evenimente terminal include informatii precum:

a calculatorul {intd pe care a avut loc evenimentul

b.  tipul starea si configuratia agentului de securitate instalat

c. starea modulelor si rolurilor de protectie instalate pe agentul de securitate
d.  denumirea si alocarea politicii

e utilizatorul autentificat in timpul evenimentului

f. evenimente (site-uri blocate, aplicatii blocate, detectiile etc)

10. Interogarea legaté de evenimente Exchange include informatii precum:
a.  Directia traficului e-mail

b.  Evenimente de securitate (detectarea programelor de tip malware sau a
fisierelor atagate)

¢.  Masurile implementate in fiecare situatie (curitarea, stergerea, inlocuirea
sau carantinarea figierului, stergerea sau respingerea e-mail-ului)

G. Carantina:
1. Solutia va permite restaurarea fisierelor carantinate in locatia originala
sau intr-o cale configurabila.
2. Carantina va fi locala, pe fiecare statia administrata si va fi administrats,
fie local, fie din consola de management.
3. Permite descércarea fisierelor carantinate doar pentru masinile virmale
protejate prin modulul mediilor virtuale integrat cu aplicatia de virtualizare
ofertata de Ofertant

H. Utilizatori:
1.  Administrarea se va putea face pe baza de roluri.
2. Roluri multiple predefinite: Administrator companie, Administrator
retea, Reporter sau rol personalizat.
a.  Administrator companie: administreazi arhitectura consolei de
management,
b.  Administrator retea: administreazi serviciile de securitate;
c.  Reporter: monitorizeaza i genereaza rapoarte.
3. Utilizatorii pot fi importati din Microsoft Active Directory sau creati in
consola de management.
4. Se va permite configurarea detaliati a drepturilor administrative,
permitind selectarea serviciilor si obiectelor pentru care un utilizator poate
face modificari.
5. Se va permite deconectarea automatd a oricirui tip de utilizator dupa un
anumit timp pentru o protectie sporitd a datelor afisate in consola de
administrare. Acest interval se poate personaliza de administratorul solutiei.

1. Log-uri:
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1.  Inregistrarea actiunilor utilizatorilor.

2. Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.
3. Se va permite filtrarea actiunilor utilizator dupd numele utilizatorului,
actiune.

J. Actualizare:
1.  Se permite definirea de locatii de actualizare multiple.
2. Se permite activarea/dezactivarea actualizarilor de produs si semndturi.
3. Se permite actualizarea produsului intr-o retea fird acces la Internet.
4.  Orice client antivirus sd poata fi configurat sa livreze update-urile cétre
alt client antivirus
5. Solutia dispune un server de actualizare (update) care face posibila
stabilirea componentelor ce vor fi descarcate automat de pe internet, fird
interventia administratorului. Astfel, administratorul va putea descérca
pachetele pentru protectia statiilor si serverelor pe care ruleazé sistemul de
operare Windows, Linux, Mac sau, poate descérca pachetele pentru modul de
scanare centralizatd in mediile de virtualizare VMware, Hyper-V sau Citrix.
6. in cadrul serverului de actualizare, pentru o mai buni urmirire a
actualizdrilor pachetele pentru protectia statiilor si serverelor sau a pachetelor
pentru modul de scanare centralizatd, se va putea vizualiza un jurnal de
modificari in care sunt precizate istoric:
versiunea pachetului
data versiunii
functii noi si imbunatatiri
probleme rezolvate
probleme cunoscute
Solutia permite testarea noilor versiuni de pachete de instalare ale
clientului antimalware, Inainte de a fi instalate pe toate statiile si serverele din
retea, evitdnd posibile probleme ce pot afecta serverele sau statiile critice.
Astfel, serverul de actualizare include 2 tipuri de actualizéri de produs:
a. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei
b.  Ciclu lent, gandit pentru restul retelei (productie, servere critice etc)
8.  Solutia permite stabilirea zonelor de test si critice din cadrul retelei prin
intermediul politicilor din consola de management.

Nopo o

K. Certificate:
1.  Accesul la consola de management sa se faca doar prin HTTPS.
2. Serverul web, din consola centrald de management trebuie si permita
importarea de certificate digitale eliberate de o autoritate de certificare
autorizati sau proprie organizatiei.
3.  Solutia permite afisarea in consola de management de informatii despre
certificate: nume, autoritatea emitentd, data eliberdrii §i data expirdrii
certificatelor eliberate.

L.API
1. Solutia va permite administratorului sa efectueze ,,call-uri” API
2. Solutia va include metode de management a conturilor de utilizator, a
notificérilor, grupurilor de endpoint-uri, a politicilor respectiv a generarii de
rapoarte prin intermediul cheilor APIL

I. Caracteristici generale minimale si eliminatorii:
1. Pentrureducerea la minim a consumului de resurse, solutia antimalware
trebuie sa permitd instalarea personalizatd a modulelor detinute (de exemplu,
sd permitd instalarea solutiei antimalware fara modulul de control al accesului
web, modul de control al dispozitivelor sau modulul firewall).
2. Pentru o mai buni protectie a statiilor si serverelor, solutia include un
vaccin anti-ransomware. Acest vaccin asigurd protectia impotriva tuturor

B. PROTECTIE | amenintarilor cunoscute de tip ransomware, prin imunizarea statiilor si
STATI SI | serverelor, chiar dacd sunt infectate si prin blocarea procesului de criptare.
SERVERE 3. Vaccinul anti-ransomware primeste actualiziri de la producitor, odata
FIZICE/VIRTUALE cu actualizarea semndturilor produsului Antimalware.
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4. Pentru o mai buna protectie a statiilor gi serverelor, solutia include
protectie impotriva atacurilor zero-day de tip exploit avansate (atacuri
directionate) bazatd pe tehnologii de invétare automati (machine learning).

5. Pentru o mai buni protectie a statiilor si serverelor, soluia include un
modul avansat de securitate — HyperDetect, bazat pe tehnologii de tip
»machine learning tunabil” proiectat special pentru a detecta atacuri avansate
si activititi suspecte in faza pre-executie.

6. Acest modul avansat de securitate va proteja impotriva: atacurilor
directionate (Targeted Attack - APT), fisierelor suspecte si traficului la nivel
de retea suspect, exploit-urilor, ransomware si grayware. Fiecarui tip de
ameninfare mentionat, i se vor putea stabili, independent, un nivel de protectie
dorit: permisiv, normal, agresiv.

7. Modulul avansat de securitate are posibilitatea de a raporta, bloca
accesul, dezinfecta, sterge sau muta n carantina pentru fiecare din categoriile
descrise. Astfel, administratorul va putea decide daci doreste intdi
monitorizare sau doreste si blocarea amenintarilor. Aceste actiuni mentionate,
vor putea fi stabilite independent, pentru fisiere sau pentru traficul din retea,
cu posibilitatea extinderii nivelului de raportare pentru a include nivelurile
superioare (vor putea fi raportate amenintirile care ar fi fost detectate daca
nivelul de protectie era stabilit mai agresiv).

8. Pentru a oferi un nivel aditional de protectie a statiilor si serverelor,
solutia include un sandbox in cloud-ul public al producatorului acesteia.

9. Modulul de Sandbox va putea trimite automat fisiere in Sandbox-ul din
cloud-ul producitorului unde vor putea fi ,detonate” pentru o analizi in
profunzime.

10. Modulul de Sandbox include doud variante de analiza: doar monitorizare
sau blocare. In modul monitorizare utilizatorul va putea accesa fisierul dorit,
pe cand In modul blocare, utilizatorului i se va bloca rularea fisierului pana
cand Sandbox-ul din cloud-ul producitorului va da verdictul.

11. Modulul de Sandbox include doua tipuri de actiuni remediere: impliciti
$i de sigurantd. Pentru actiunea implicitd se va putea stabili: doar raportare,
dezinfectie, stergere §i carantinare. Pentru actiunea de siguranta se va putea
stabili: stergere sau carantinare.

12. Modulul de Sandbox include si posibilitatea de trimitere manuald a
figierelor in Sandbox-ul din cloud-ul producitorului. Astfel, daci
administratorul suspecteaza un fisier ca fiind malitios, il poate trimite manual
in Sandbox pentru a fi ,,detonat” §i a afla verdictul. Va putea trimite mai multe
fisiere deodata, cu posibilitate de a specifica daca vor fi ,,detonate” individual
sau toate in acelasi timp.

13. Modulul de Sandbox poate suporta ,,detonarea” urmatoarelor tipuri de
fisiere: Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt), MHTML
(xls), Microsoft Excel, Microsoft PowerPoint, Microsoft Word, MZ/PE files
(executable), PDF, PEF (executable), PIF (executable), RTF, SCR, URL
(binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.

14. Fisierele mentionate anterior, vor putea fi detectate corect chiar daca sunt
incluse in arhive de tipul: : 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA,
Linux TAR, LZMA Compressed Archive, MS Cabinet, MSI, PKZIP, RAR,
Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

15. Modul de detectare, corelare §i rispuns la evenimente de tip EDR
(-endpoint detection and response”) capabil s4 identifice ameniniri avansate
sau atacuri in curs de desfasurare.

16. Acest modul cuprinde colectare de date si evenimente despre hardware si
software aferent fiecdrei statii de lucru aducénd informatii detaliate referitoare
la incidentele detectate, o harta detaliati a acestora precum si actiuni de
remediere automate $i integrare cu modulele de Sandbox si modulul avansat
de securitate - — HyperDetect. Din punct de vedere functional modulul EDR
cuprinde 2 componente distincte: senzorul ce colecteazi si proceseazi datele
respectiv partea de analizi de securitate care are ca obiect interpretarea
acestora.

17. Modulul EDR are capacitatea de a evalua activitatea tipicd a unui
endpoint din perspectiva securititii acestuia conform tehnicilor de atac MITRE
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(,,baselining™) si poate raporta orice deviatie de la acest comportament sub
forma unui incident.

18. Modulul EDR permite filtrarea incidentelor din interfata grafica in functie
de intervalul de timp, pe baza unui scor de incredere (,,confidence score”),
indicatori de atac, tehnici de atac (ATT&CK) respectiv sistem de operare
afectat cét si dupd IP, nume figier, nume statie.

19. Modulul EDR permite vizualizarea detaliatd a incidentelor incluzand
detalii specifice fiecarui nod afectat dupd cum urmeazi: tab-ul ,rezumat”
genereazi o hartd de principiu a incidentului, tabul ,timeline” detaliaza
incidentul in functie de amprenta de timp a fiecdrei actiuni aferente
incidentului, respectiv butonul ,,actioneaza” care poate genera un set de masuri
specifice fiecarui element din harta incidentului (kill, carantina — la nivel de
nod, investigatii — virus total, sandbox, google — la nivel de fisier, addugare in
lista de blocare — la nivel de retea sau instalare patch — la nivel de nod).

20. Modulul EDR poate bloca figiere si/sau procese folosind valori hash de
tip MD5/SHA256 direct din pagina aferentd incidentului sau importate
folosind un figier CSV.

21. Modulul EDR poate excepta figiere non-malitioase de la actiunea de
investigare sau poate genera/adduga un set de fisiere malitioase Intr-o listd
neagra pentru a preveni miscarea laterala a figierelor/proceselor malitioase.
22.  Modulul EDR permite deschiderea unei conexiuni remote cétre un
endpoint potential infectat pentru a permite o investigare rapida a gazdei, a
colecta date despre atac, respectiv a remedia in timp real brese de securitate
eliminand astfel posibile incertitudini privitoare la comportamentul potential
malitios al unor figiere/procese, reducand timpul de remediere (downtime), in
cazul in care un atac a avut succes si statia finta trebuie
reconfigurati/reinstalatd, permite executarea unor comenzi in linia de
comandi care se executd cu privilegii de kemel ce permit eliminarea in timp
real a unor ameniniri sau colectarea de date privitoare la atacul in desfdgurare.
23. Modulul EDR permite crearea regulilor de detectie customizabile bazate
pe procese, figiere, registri si conexiuni de refea.

24. Modulul EDR permite creare regulilor de excludere customizabile bazate
pe procese, figiere, registri si conexiuni de refea.

25. Modulul EDR permite ciutarea proactiva pe statiile de lucru protejate a
indicatorilor de compromitere precum hash-uri, nume de fisiere, nume de
procese, chei de registri, valori de registri.

26. Solutia include un modul de tip host IPS capabil sd blocheze atacuri la
nivel de retea incluzind miscarea laterald a unor categorii de malware.

27. Modulul de tip host IPS va reprezenta o sursa de telemetrie / date despre
atac pentru modulul de tip EDR, acesta din urma avand abilitatea de a integra
informatii despre actiunile luate de citre o potentiald amenintare la nivel de
retea.

II. Cerinte de sistem:
Sisteme de operare pentru statii de lucru: Windows 11, Windows 10, Windows
8/8.1, Windows 7, Mac OS Monterey 12.x, macOS BIG SUR 11.x, macOS
Catalina 10.15, Mac OS X Mojave (10.14), Mac OS High Sierra (10.13), Mac
OS Sierra (10.12),
Sisteme de operare embedded: Windows 10 IOT Enterprise, Windows
Embedded 8.1 Industry, Windows Embedded 8 Standard, Windows
Embedded Standard 7,Windows Embedded POS Ready 7 Windows
Embedded POSReady 7, Windows Embedded Enterprise 7
Sisteme de operare pentru servere: Windows Server 2022, Windows Server
2019, Windows Server 2019 CORE, Windows Server 2016 , Windows Server
2016 (Core), Windows Server 2012 R2, Windows Server 2012, Windows
Small Business Server (SBS) 2011, , Windows Server 2008 R2,
Sisteme de operare Linux: Red Hat Enterprise Linux 7.x, 8.x,9.x, CentOS 7.x,
8.x, Ubuntu 16.04 sau mai recent, SUSE Linux Enterprise Server 128P4,5,
SUSE LINUX Enterprise 15 SP2,SP3, OpenSUSE LEAP 15-2-15.3., Fedora
31 sau mai recent, AWS Bottlerocket 2020.03, Amazon Linux v2, Google
COS Milestones 77,81,85, Azure Mariner 2, Alma Linux 8,9.x, Rocky Linux
8.x, Cloudlinux 7,8.x, Pardus 21, Linux Mint 20.3, Miracle 8.4.

30



Crt

Caracteristica

Cerinte minimale obligatorii

Cantitate

III. Administrare i instalare remote:
inainte de instalare, administratorul va putea particulariza pachetele de
instalare cu modulele dorite: advanced threat control, anti-exploit, firewall,
network protection respectiv content control, device control, power user, patch
management, full disk encryption, EDR sensor, exchange protection respectiv
»relay” (cu sau féra ,,patch caching server”)
Instalarea se va putea face in mai multe moduri:
a.  prin descdrcarea directd a pachetului pe statia pe care se va face
instalarea;
b.  prin instalarea la distants, direct din consola de management
c.  trimiterea pe email (oricate adrese) a pachetului de instalare pentru
Windows, Linux, Mac.
Instalarea clientilor la distanta in alte locatii decat cele in care este instalatd
consola de management se va face prin intermediul unui alt client antivirus
existent in locatiile respective pentru a minimiza traficul in WAN.
in consola vor fi disponibile informatii despre fiecare statie: numele statiei, IP,
sistem de operare, module instalate, politica aplicatd, informatii despre
actualizdri etc.
Din consola se va putea trimite o singura politica pentru configurarea integrala
a clientului de pe statii/servere.
Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile
intreprinse fie de administratori fie de reporteri, cu informatii detaliate: logare,
editare, creare, delogare, mutare etc.
Posibilitatea crearii unui singur pachet de instalare, utilizabil atat pentru
sistemele de operare pe 32 de biti cét si pentru cele pe 64 de biti.
Posibilitatea crearii unui singur pachet de instalare, utilizabil pentru statii
(fizice si/sau virtuale), servere (fizice si/sau virtuale), Microsoft Exchange.
Posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.
Administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea
muta stafiile/serverele din retea pentru cele care nu sunt integrate domeniu.
Permite selectarea clientului care va realiza descoperirea statiilor din retea,
altele decat cele integrate in domeniu.
Permite raportarea statiilor care sunt protejate respectiv neprotejate de citre
solutie.
Permite definirea de portlet-uri (reprezentari grafice) configurabile.
Permite crearea si existenta a 2 grupuri separate de conturi de utilizator,
diferenta intre acestea fiind data de existentd sau nu a privilegiilor de
administrator.

IV. Caracteristici si functionalitafi principale ale modulului antimalware si
antispyware
1. Solutia permite administratorului sa stabileascd actiunea luati de
produsul Antimalware la detectarea unei amenintiri noi. Astfel administratorul
va putea alege intre urmitoarele actiuni:
a.  Actiune implicit3 pentru fisiere infectate:
- interzice accesul
- dezinfecteazi
- stergere
- muta figierele in carantini
- micio actiune
b.  Actiune alternativa pentru fisierele infectate:
- interzice accesul
- dezinfecteazi
- stergere
- muti fisierele in caranting
¢.  Actiune implicita pentru figierele suspecte:
- interzice accesul
- stergere
- mutd fisierele in carantina
- nicio actiune
d. _ Acliune alternativd pentru fisierele suspecte:

31




Nr
Crt

Caracteristic

Cerinte minimale obligatorii

UM

Cantitate

interzice accesul

stergere

- muti figierele in carantina

2. Scanarea automatd in timp real va putea fi setatd si nu scaneze arhive
sau figiere mai mari de o anumiti valoare, marimea fisierelor puténd fi definitd
de administratorul solutiei,

3.  Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

4. Scanarea euristicd comportamentald prin simularea unui calculator
virtual in interiorul caruia sunt rulate aplicatii cu potential periculos protejand
sistemul de virusii necunoscuti prin detectarea codurilor periculoase a caror
semndtura nu a fost lansati inc.

5. Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri
externe, unititi partajate etc). De asemenea, se va putea anula scanarea in cazul
in care sunt detectate unitati care au informatii stocate mai mult de o anumiti
valoare, marimea fisierelor putind fi definitd de administratorul solutiei.

6. Scanarea automatd a email-urilor la nivelul statiei de lucru pentru
POP3/SMTP.

7.  Configurarea cdilor ce urmeaz3 a fi scanate la cerere.

8.  Clientii antimalware pentru workstation sd permitd definirea unor liste
de excludere de la scanarea in timp real si la cerere a anumitor directoare,
discuri, fisiere, certificate, extensii sau procese, incluzind amprenta (hash) in
cazul fisierelor sau certificatelor.

9. Cu ajutorul unei baze de date complete cu semnéturi de spyware §i a
euristicii de detectie a acestui tip de programe, produsul va trebui sd ofere
protectie anti-spyware.

10. Posibilitatea de configura scanarile programate sa se execute cu prioritate
redusa.

11. Produsul antimalware poate fi configurat si foloseasca scanarea in cloud,
si partial scanarea locald. Pentru statiile ce nu au suficiente resurse hardware,
scanarea se poate face cu o magind de scanare instalati in retea.

12.  Administratorul poate personaliza §i motoarele de scanare, avind
posibilitatea de a alege intre mai multe tehnologii de scanare:

Scanare locald, cdnd scanarea se efectueazi pe statia de lucru locala.
Modul de scanare locald este potrivit pentru masinile puternice, avénd toate
semndturile si motoarele stocate local.

Scanarea hibrid cu motoare light (Cloud public), cu o amprentd medie,
folosind scanarea in cloud si, partial, semndturi locale. Acest mod de scanare
oferd avantajul unui consum mai bun de resurse, fird s implice scanarea
locala.

Scanarea centralizatd in Cloud-ul privat, cu o amprenta redusé, necesitnd
un server de securitate pentru scanare. In acest caz, nu se stocheazi local nicio
semnditurd, iar scanarea este transferatd cétre serverul de securitate.

Scanare centralizata (Scanare in cloud privat cu server de securitate) cu
fallback* pe Scanare locald (motoare full)

Scanare centralizata (Scanare in cloud privat cu server de securitate) cu
fallback* pe Scanare hybrid (cloud public cu motoare light)

13. Pentru o protectie sporitd, solufia antimalware trebuie si aiba 3 tipuri de
detectie: bazatd pe semnaturi, bazati pe comportamentul fisierelor si bazati pe
monitorizarea proceselor.

14. Pentru o protectie sporitd, solutia antimalware trebuie s poatd scana
paginile HTTP (incluzand SSL).

15. Pentru o mai buna gestionare a antimalware instalat pe statii, produsul va
include optiunea de setare a unei parole pentru protectia la dezinstalare.

16. Pentru siguranta utilizatorului, clientul va include un modul de
antiphishing (acesta va putea verifica linkurile indexate si prezentate
utilizatorului in urma unei cfutiri )

17. Solutia oferd protectie in timp real pe maginile cu sistem de operare Linux
in conformitate cu versiunea de kernel instalata.

18. Solutia va oferi o tehnologie de tip ,,preventiv / vaccin” ce va actiona
impotriva potentialelor atacuri de tip ransomware.

19. Solutia va oferi un set de excluziuni predefinite pentru Roluri de tip
,server” Microsoft (DNS, DHCP, AD, Exchange, Sharepoint)
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20 Solutia va putea detecta atacuri de tip ,,file-less” incluzand pe cele ce
folosesc utilitare aferente sistemelor de operare de tip interpretor de script
(powershell). Solutia nu va bloca in mod uzual scripturi pentru a proteja
fmpotriva acestor tipuri de atacuri.

21. Solutia va oferi un modul aditional de securitate bazat pe algoritmi tunabili
de machine learning respectiv algoritmi euristici agresivi capabili s detecteze
si blocheze atacuri de tip persistent sau targetat precum si alte categorii de
malware sofisticat inainte de faza de executie. Acest modul oferd urmitoarele
functionalititi:

a.Clasificarea tipului de atac

b.Abilitatea de a raporta amenintarile detectate fiiri a le bloca

c.Abilitate de a ajusta agresivitatea detectiei pe cel putin 3 nivele (incluzand
posibilitatea de a raporta atacuri ce ar fi fost blocate pe un nivel de agresivitate
a detectiei ,,mai ridicat” decét cel setat in mod curent in modul).

d. Abilitatea de a actiona in mod diferit in functie de tipul amenintarii (fisier
sau atac prin retea)

22. Solutia ofera posibilitatea de restaurare a fisierelor modificate de un proces
suspicios/necunoscut cu comportament de ransomware, odati ce solutia
determind cé procesul este malitios.

23. Solutia ofera protectie impotriva atacurilor ransomware initiate la distant3,
de pe alte stafii de lucru (de exemplu: incercarea de atac ransomware pe un
share de pe o statie de lucru care are acces la share).

V. Anti-Exploit-Avansat

1. Posibilitatea de a opri atacurile avansate de tip ,,zero-day” efectuate prin
intermediul unor exploit-uri evazive

2. Depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza
un sistem de operare.

3. Protejarea aplicatiilor utilizate frecvent gi a celor de tip ,,sistem” cum ar fi
browserele, aplicatiile de tip office sau reader, procesele critice aferente
sistemelor de operare.

VI Firewall
1.  Posibilitatea de a configura reguli de firewall pentru aplicatii sau
conectivitate.
2. Modulul poate fi instalat/dezinstalat in functie de preferinta
administratorului.
3. Posibilitatea de a defini refele de incredere pentru magina destinatie.
4.  Abilitatea de a detecta scanarea de porturi.
5.  Posibilitatea de a seta diferite profiluri de retea ((Home/Office, Trusted,
Public, Untrusted sau Let the Windows decide)
6. Abilitatea de a crea reguli personalizate bazate pe aplicatie si/sau
conexiune

VII. Carantina

1. Produsul antimalware si permita trimiterea automati a figierelor din
carantina cétre laboratoarele antimalware ale producatorului.

2. Trimiterea continutului carantinei va putea fi expediat in mod automat,
la un interval definit de administrator.

3. Produsul antimalware si permit stergerea automati a fisierelor
carantinate mai vechi de o anumita perioads, pentru a nu incérca inutil spatiul
de stocare.

4.  Posibilitatea de a restaura un fisier din carantind in locatia lui originali.
5. Modulul de carantind va permite rescanarea obiectelor dupi fiecare
actualizare de semnéturi.

6.  Modulul de carantind va permite salvarea unei copii a figierului infectat
respectiv transmiterea acestuia citre carantini inainte de a efectua orice alti
actiune asupra acestuia.

VIII. Protectia datelor
1. Produsul permite blocarea datelor confidentiale (pin-ul cardului, cont
bancar etc) transmise prin HTTP sau SMTP prin crearea unor reguli specifice.
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IX. Controlul continutului
Consola va avea integrat un modul dedicat controlului accesului la Internet cu
urmitoarele particularitii:
a. Permite blocarea accesului la Internet pentru anumite masini client sau
grupuri de magini.
b.  Permite blocarea accesului la Internet pe intervale orare.
¢.  Permite blocarea paginilor de internet care contin anumite cuvinte cheie.
d. Permite controlul accesului numai la anumite pagini de internet
specificate de administrator;
e.  Permite blocarea accesului la anumite aplicatii definite de administrator;
f Permite restrictionarea accesului pe anumite pagini de internet dupi
anumite categorii prestabilite (ex: online dating, violenta, pornografie etc).

X. Controlul dispozitivelor
1.  Modulul previne scurgerea accidentald sau intentionata de date respectiv
potentiale infectii cu malware prin atasarea de dispozitive externe.
2. Modulul poate fi instalat/dezinstalat in functie de preferinta
administratorului.
Modulul va permite controlul urmétoarelor tipuri de dispozitive:
Bluetooth Devices
CDROM Devices
Floppy Disk Drives
Security Policies 153
TEEE 1284.4
IEEE 1394
Imaging Devices
Modems
Tape Drives
Windows Portable
COM/LPT Ports
SCSI Raid
Printers
Network Adapters
Wireless Network Adapters
Internal and External Storage
Modulul permite capturarea unor informatii specifice legate de
dispozitivele externe cum ar fi: nume, class ID, momentul in timp cénd a fost
conectat
5. Modulul va permite configurarea de reguli prin care se vor defini
permisiunile pentru dispozitivele conectate la magina client cum ar fi:
permis/blocat/custom respectiv poate limita accesul dispozitivelor externe la
»read only” sau limita doar accesul la porturile USB ale endpoint-ului
permitind orice alt tip de dispozitiv ce nu foloseste acest tip de port/interfata.
6. Modulul va permite configurarea de excluderi pentru diferite tipuri de
dispozitive  pentru  care s-au  configurat reguli pe baza
Product/Device/Hardware ID.
7. Modulul poate ,,descoperi” noi dispozitive §i raporta prezenta acestora in
consola de management.
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XI. Power User
1. Modulul poate fi instalat/dezinstalat in functie de preferina
administratorului.
2.  Modulul permite posibilitatea de a acorda utilizatorilor drepturi de Power
User. Utilizatorii vor putea accesa i modifica setarile clientului antimalware
dintr-o consola disponibila local pe masina client.
3. Modificirile efectuate din modulul Power User vor fi active local, pe
magsina pe care s-au ficut respectivele modificari.
4.  Administratorul va putea suprascrie din consold setarile aplicate de
utilizatorii Power User.

| XII. Actualizare
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Posibilitatea efectudrii actualizirii la nivel de statie in mod silentios (fard
avertizare).

Sistem de actualizare cascadat folosind unul sau mai multe servere de
actualizare (cascadate).

Actualizarea pentru locatiile remote prin intermediul unui client antimalware
care are §i rol de server de actualizare.

Abilitatea de a impiedica punctele finale s iasd pe internet pentru a descarca
actualizdri.

XIII. Protectie pentru Dispozitive de Stocare Externe

1. Solutia trebuie sa poatd proteja dispozitive de stocare externe ce suporti
ICAP (Internet Content Adaptation protocol, asa cum a fost definit acesta in
RFC 3507)

2. Solutia trebuie sd ofere protectie antimalware pentru fisiere stocate pe
orice dispozitiv de stocare extern compatibil ICAP

3. Solutia trebuic si ofere mai multe nivele de apdrare Impotriva
amenintdrilor bazate pe algoritmi de tip machine leaming, euristici, semnaturi
precum si informatii obtinute din cloud-ul de tip ,threat intel” al
producétorului.

4. Solutia trebuie sd poata proteja dispozitivele de stocare externe impotriva
amenintdrilor necunoscute (pentru care nu exista o semnéturi)

5. Solutia va oferi scanare la acces pentru dispozitivele de stocare externe
6.  Solutia va oferi scanare la acces pentru arhive stocate pe dispozitive de
stocare externe cu opfiuni configurabile cum ar fi mirimea maxima a arhivei
sau nivelul de adéncime a acesteia (cel putin 64 de nivele de adancime vor fi
permise)

7. Solutia va pune la dispozitia administratorului cel putin 2 metode prin
care sd se prevind supraincarcarea serverului de scanare respectiv cel putin 2
actiuni ce pot fi luate in momentul in care a fost identificat un fisier infectat pe
un dispozitiv de stocare extern.

X1V. Modul pentru managementul patch-urilor pe statiile de lucru (ADD-ON)
1. Capacitatea de a functiona in modul automat

a.  Programarea scandrilor pentru patch-ul lipsa

b.  Programarea instaldrii automata separati pe baza categoriei de patch-uri
(securitate / non-securitate)

¢.  Posibilitatea de a améana repornirea statiilor de lucru, daca instalarea
patch-ului o solicit.

2. Solutia trebuie si permitd modul manual - descoperirea si instalarea
patch-urilor la cerere

3. Solutia trebuie sa ofere posibilitatea de a vedea toate patch-urile care
lipsesc din mediu. Aceste informatii ar trebui sa fie agregate intr-un inventar
de patch-uri.

a.  Solutia va oferi vizibilitate a punctelor finale instalate sau lipseste un
patch specific.

b.  Solufia va oferi informatii si motive in cazul in care un patch nu se
instaleaza

c.  Solutia va oferi utilizatorului posibilitatea de a instala rapid patch-urile
lipsa

d.  Utilizatorul ar trebui sa poati lista neagra unul sau mai multe patch-uri.
4.  Solutia va oferi raportarea patch-urilor lipsd din perspectiva punctului
final (patch-uri instalate / lipsi pe fiecare punct final)

5. Solutia va trimite notificéri periodic, dacd pe statiilor de lucru lipsesc
patch-uri.

6.  Solutia va oferi posibilitatea de stocare a patch-urilor pe o masina special
desemnatd (caching server), in acest fel patch-urile vor fi descircate de pe
internet numai de cétre unele puncte finale atribuite.

XV. Modul pentru criptarea discurilor (Full Disk Encryption) — (ADD-ON)
1. Solutia trebuie sa accepte criptarea complets a discului.

2. Foloseste criptare nativd compatibild cu Windows si MAC OS

3. Solutia impune autentificarea pre-boot cu parola
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4.  Solutia gestioneaza cheile de recuperare in cazul in care utilizatorii fsi
uitd parolele.

5. Solutia ofera rapoarte pentru a demonstra conformitatea cu setdrile de
criptare
XVI. Controlul aplicatiilor:
1. Pentru o mai bund inventariere i administrare, solutia va include o
sectiune in consola de administrare unde se vor regisi toate aplicatiile
descoperite in retea, grupate dupa: nume, versiune, descoperit la, gsit pe.
2.  Pentru o mai buni inventariere si administrare, solutia va include o
sectiune in consola de administrare unde se vor regdsi toate procesele
negrupate descoperite in retea, grupate dupa: nume, versiune, nume produs,
versiune produs, editor/autor, descoperit la, gisit pe.
3.  Pentru prevenirea infectirii statiilor §i serverelor dar si pentru a permite
aplicatiilor descoperite in retea s se poati actualiza, solutia permite definirea
unor programe de actualizare (Updater) care vor fi lasate sa actualizeze diferite
aplicatii instalate pe statii sau servere.
4, Acest modul poate functiona in modul Whitelisting (prin care se
blocheazi accesul la toate aplicatiile cu exceptia celor mentionate in lista alba)
sau Blacklisting (prin care se blocheazi doar accesul la aplicatiile mentionate
In lista neagré).
5. Solutia include optiunea de a permite sau a bloca rularea anumitor
aplicatii sau procese definite de administrator (inclusiv subprocese) dupa:
a.  Cale figier: local, CD-ROM, portabil sau retea
b. Hash
c.  Certificat
A. Protectie antimalware dedicati mediilor virtualizate - cerinfe minime:
1.Produsul se integreazi cu aplicatia de virtualizare ofertatd de Ofertant si
ofera posibilitatea scanarii antimalware fara a instala un agent de scanare pe
masina virtuald.
1. Componenta de gestionare centrald a solutiei se integreaza cu mai multe
medii virtuale.
2. Pentru toate sistemele care ruleaza sisteme de operare, produsul include:
a Scanarea proceselor;
b.  Scanarea memoriei;
¢.  Scanare in timp real a fisierelor;
d.  Scanati figiere la cerere;
3 Scanare in timp real si la cerere pentru masini virtuale cu sisteme de
operare.
4. Introspectie sistem operare prin aplicatia de virtnalizare ofertatd de
Ofertant.
5. Produsul este compatibil, de asemenea, VMWARE, Microsoft Hyper-V,
Red Hat Virtualization, Oracle VM si KVM.
7. Produsul trebuie s includa o singurd masind de scanare virtuala care:
a Contine semnéturile antimalware;
b.  Oferi protectie completd, actualizata, la deschiderea unei masini virtuale;
c Oferi scanare optimizata.
B. Caracteristici generale:
1. Metode de detectare a virusilor, spyware-urilor, rootkiturilor si a altor
programe malware.
2. Produsul trebuie sa permitd actualizarea automati a dispozitivului virtual de
securitate, pentru semndturile antimalware si pentru sistemul de operare al
dispozitivului virtual de securitate.
3. Produsul trebuie sa raporteze starea curentd a gazdei de securitate - aparate
virtuale protejate / neprotejate i de securitate virtuale.
C. Cerinte minime de sistem:
1. Platforme de virtualizare:
C. PROTECTIA | VMware vSphere si vCenter Server versiuni:
PENTRU version 6.5
POSTURILE DE | version 6.7, incluzand update 1, update 2a si update 3
MUNCA SI SERVICII | version 7.0, incluzand update 1, update 2, update 2b, update 2c si update 2d
VIRTUALIZATE VMware Horizon/View 7.8,7.7,7.6,7.5,7.1, 6.x, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

36



Nr
Crt

Caracteristica

Cerinte minimale obligatorii

UM

Cantitate

VMware Player 7.x, 6.x, 5.x

Citrix Xen Hypervisor: 7.1 (with the X§71ECU2060 hotfix), 8.2.

Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows
Server 2008 R2, 2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor)
Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)

Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10
(Enterprise Edition)

Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and
20190916.294 (Community Edition)

2. Sisteme de operare pentru masini virtuale (32/64 biti):
Sisteme de operare pentru statii de lucru: Windows 11, Windows 10, Windows
8/8.1, Windows 7, Mac OS Monterey 12.x, macOS BIG SUR 11.x, macOS
Catalina 10.15, Mac OS X Mojave (10.14), Mac OS High Sierra (10.13), Mac
OS Sierra (10.12),
Sisteme de operare embedded: Windows 10 IOT Enterprise, Windows
Embedded 8.1 Industry, Windows Embedded 8 Standard, Windows
Embedded Standard 7,Windows Embedded POS Ready 7 Windows
Embedded POSReady 7, Windows Embedded Enterprise 7
Sisteme de operare pentru servere: Windows Server 2022, Windows Server
2019, Windows Server 2019 CORE, Windows Server 2016 , Windows Server
2016 (Core), Windows Server 2012 R2, Windows Server 2012, Windows
Small Business Server (SBS) 2011, , Windows Server 2008 R2,
Sisteme de operare Linux: Red Hat Enterprise Linux 7.x, 8.x,9.x, CentOS 7.x,
8.x, Ubuntu 16.04 sau mai recent, SUSE Linux Enterprise Server 12SP4,5,
SUSE LINUX Enterprise 15 SP2,SP3, OpenSUSE LEAP 15-2-15.3., Fedora
31 sau mai recent, AWS Bottlerocket 2020.03, Amazon Linux v2, Google
COS Milestones 77,81,85, Azure Mariner 2, Alma Linux 8,9.x, Rocky Linux
8.x, Cloudlinux 7,8.x, Pardus 21, Linux Mint 20.3, Miracle 8.4.

D. Principalele caracteristici si functionalitati ale modulului antimalware:
1. Scanarea automatd a fisierelor care sunt copiate pe suport extern si de pe
LAN sau WAN,
2. Scanarea automata in timp real a figierelor poate fi setatd pentru a scana
numai anumite tipuri de fisiere, cu extensii specifice, definite de administrator.
3. Scanarea automata in timp real a fisierelor poate fi setatd pentru a nu scana
arhive mai mari de o anumiti valoare, marimea figierelor putind fi definit de
administratorul solutiei.
4. Scanarea la cerere va include urmitoarele optiuni:
i. Scanati orice suport de stocare conectat la masina virtual;
ii. Scanarea emailurilor;
5. Configurarea ciilor de scanat, la nivelul fisierului;
6. Trebuie sd permita administratorului sa defineasca anumite foldere, discuri,
fisiere si extensii care si fie excluse de la scanarea in timp real si la cerere.
7. Pentru a nu supraincérca resursele sistemului, produsul antimalware trebuie
sd contind un singur motor de scanare.
8. Pentru a permite optimizarea cantitatii de trafic trimis citre refea printr-un
mecanism de cache pe masina de scanare si pe masina virtuala.
9. Conexiuni de reluare / echilibrare a sarcinii agentului la magina de scanare.
10. Politicile pot fi aplicate unui pool de resurse din aplicatia de virtualizare
ofertats de Ofertant..

E.Carantina:
1. Produsul antimalware trebuie sa permiti stergerea automat a fisierelor in
carantind mai vechi de o anumita perioad, firs a ocupa spatiu de stocare inutil.
2. Posibilitatea de a muta un figier din carantina in locatia initiala.
3. Carantina centralizatd. Capacitatea de a aduna In siguranta toate fisierele din
carantind de la punctele finale protejate la o locatie unici in retea pentru o
investigatie mai profundi.
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4. Posibilitatea de a descarca figierul direct pe statia de lucru a
administratorului (numai pentru integrarea cu aplicatia de virtualizare ofertata
de Ofertant).
5. Posibilitatea de a resana fisierele in carantind dupé fiecare actualizare a
semnaturii.
6. Posibilitatea trimiterii automate de fisiere din carantini citre laboratoarele
producdtorilor la un interval de timp stabilit de administrator.

F.Management §i instalare la distanta:
1. Aparatul virtual de securitate poate fi personalizat inainte de instalare.
Acesta este scalat automat in functie de mai multe caracteristici: numérul de
magsini virtuale de pe gazda, retele, resurse alocate de adrese IP (CPU,
memorie) etc.
2. Consola de administrare va raporta numéarul de magini virtuale care au
instalat sau nu instalarea solutiei de protectie antivirus si starea maginii:
Activat sau Dezactivat.
3. Posibilitatea consolei de administrare de a raporta dacid modulul
antimalware este sau nu activat pe masina virtuala.

D. PROTECTIE §I

1. Cerinte minime de sistem:

. Telefoane cu sistern de operare i{0S 8.1 sau mai nou: Apple iPhone §i
tablete iPad

. Telefoane sau tablete cu sistem de operare Android 4.0.3 sau mai nou

2. Caracteristici:
a. Permite asocierea unui dispozitiv cu un utilizator din Active Directory.
b. Instalarea se face prin trimiterea unui email citre utilizator cu detaliile
de instalare.
c. Activarea dispozitivului mobil in consola de management sd se facd
prin scanarea unui cod QR.
d.Pachetele de instalare se vor putea descirca de pe Apple App Store si

Google Play.
e. Se vor putea Intreprinde urmétoarele actiuni:
i Blocarea dispozitivului;
ii. Deblocarea dispozitivului;
fi. Stergerea datelor si revenirea la setarile din fabricé;
iv. Localizarea dispozitivului;
V. Scanarea dispozitivului(doar pentru cele cu sistem
de operare Android);
vi. Criptarea memoriei dispozitivului(doar pentru cele cu
sistem de operareAndroid).

f. Consola va permite raportarea dispozitivelor: active, inactive,
deconectate, cu sistemul de operare modificat astfel incat utilizatorul
sa aiba acces total asupra lui (rooted or jailbroken devices).

3. Setari de securitate:
A. In cazul in care un dispozitiv nu este conform cu setarile dorite, se vor
putea intreprinde automat actiunile:
Ignorare;
Blocarea accesului;
Blocarea dispozitivului;
Stergerea datelor i revenirea la setirile din fabricd;
Stergerea dispozitivului din consola.
B. Se va putea impune blocarea dispozitivelor cu ajutorul unei parole.
Aceasta parold va putea fi configuratd si contina:
a. Parola simplid sau complexd (in functie de cerintele sistemului de
operare);
b.  Numere si litere;
¢. O lungime minimé definitd de administrator;

opo o

SECURITATE d.  Un numir minim de caractere speciale, definit de administrator;
PENTRU e. Perioada de expirare a parolei. Perioada va putea fi definitd de
TELEFOANELE administrator;

MOBILE DE TIP |f Configurarea restrictiei refolosirii parolei;

SMARTPHONE ¢.  Numdrul de introduceri incorecte a parolei, de cétre utilizator;
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h.  Perioada de autoblocare a dispozitivului dupa un numar de minute
definite de administrator.

C. Se vor putea genera mai multe profiluri care vor stabili reguli de
securitate pentru conectivitatea la Wi-Fi sau VPN (numai pentru
sistemul de operare i0S) dar si unele legate de accesul la anumite
pagini de internet.

D. Profilurile de Wi-Fi vor conine urmétoarele optiuni:

a.  Generale — se defineste SSID precum i tipul securititii retelei;
b.  Setéri TCP/IP — atat pentru protocolul IPv4 dar si pentru IPv6;
c.  Setari de proxy — dezactivat, automat sau configurat manual.

E.Profilurile acces pagini de internet pentru sistemul de operare Android
includ optiuni precum:

a.  Permiterea, blocarea sau programarea pentru anumite zile si intervale
orare a accesului la anumite pagini de internet;

b.  Crearea unor exceptii pentru blocarea sau permiterea accesului citre
anumite pagini de internet.

F.Profilurile acces pagini de internet pentru sistemul de operare iOS
includ optiuni de activare sau dezactivare a:

a. Utilizarii browser-ului Safari;

b. Optiunii de completare automati a informatiilor;

¢. Alertarii utilizatorului in cazul accesirii unor pagini
frauduloase;

d. Javascript;

e. Pop-up-urilor

E. PROTECTIE SI
SECURITATE
PENTRU
SERVERELE EMAIL
MICROSOFT
EXCHANGE

1. Cerinte minime de sistem:

® Exchange server 2019, 2016, 2013 cu rol de Edge Transport san
Mailbox

® Exchange server 2010 cu rol de Edge Transport, Hub Transport sau
Mailbox

2.Produsul va oferi protectie antimalware, antispam (inclusiv
antiphishing), precum si filtrare de atasamente si confinut, prin
integrarea cu serverul Microsoft Exchange. De asemenea, va permite
scanarea antimalware la cerere a bazelor de date Exchange.

3. Produsul va asigura scanarea atasamentelor §i a continutului mesajelor
in timp real, fira a afecta vizibil performanta serverului de mail.
4.Actualizarea antimalware trebuie s poatd fi ficuti automat la un

interval de maxim 1 ora, precum si la cerere.

5.4. In afara de detectia pe bazi de semndturi, modulul de protectie
antimalware va trebui si includi i scanare euristica
comportamentald, prin simularea unui calculator virtual in interiorul
cdruia sunt rulate i analizate aplicatii cu potential periculos, pentru a
proteja sistemul de virusii necunoscuti prin detectarea codurilor
periculoase a cdror semndtura nu a fost lansati fnci.

6.Produsul va oferi optiuni multiple de actiune la identificarea unui
atasament virusat (dezinfectare, stergere, mutare in carantini).

7.Cu ajutorul unei baze de date complete cu semndturi de spyware si a
euristicii de detectie a acestui tip de programe, produsul va oferi
protectie anti-spyware pentru a preveni furtul de date confidentiale.

8.Produsul va oferi protectie antispam, cu o bazi de semndituri
actualizabili prin internet.

9.Modulul antispam va trebui sd includa un filtru URL cu o bazi de adrese
URL cunoscute a fi folosite in mesaje spam, precum si un filtry de
caractere pentru detectarea automata a mesajelor scrise cu caractere
chirilice sau asiatice.

10.Produsul va trebui sa ofere filtru RBL care si identifice spam-ul prin
sincronizarea cu anumite baze de date online care contin liste de
servere de mail cunoscute ca fiind la originea acestui tip de mesaje.

11.Produsul va trebui si ofere un serviciwfiltru online pentru
imbunatifirea protectiei impotriva valurilor de spam nou apérute.

12.Produsul va oferi posibilitatea de a defini politici de filtrare
antimalware, antispam, a continutului sau atasamentelor pentru
diferite grupuri sau utilizatori.
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13. Actualizarea produsului va fi configurabila si se va putea realiza de pe
internet, direct sau printr-un proxy, sau din cadrul retelei de pe un
server de actualizare propriu.

14.Produsul va trebui sd ofere statistici atat referitoare la scanarea
antivirus cit si la scanarea antispam.

15.Produsul se va integra in cadrul consolei de management unitar al
solutiei antivirus. Pentru usurinta accesului la setarile produsului din
diferite medii de operare, produsul va avea consola de administrare
web.

16

Alte componente informatice

Pentru a se reduce impactul bugetar al proiectului si a se realiza mediile informatice tip Centre de date
atat pentru sistemul de productie cat si pentru cel de back-up si recuperare in caz de incidente, sunt
necesare a fi achizitionate urmitoarele componente ce vor fi instalate de catre Furnizor pe serverele
existente ale Autoritatii Contractante, detaliile acestor echipamente se regasesc in Anexa 1.1, puse la
dispozitie pentru acest proiect, astfel:

7Y37A01090

ThinkSystem 430-8e SAS/SATA HBA

Buc

7ZT7A00537

ThinkSystem Intel X710-DA2 PCIe 10Gb 2-Port SFP+ Ethernet Adapter

Buc

46C3447

SFP+ SR Transceiver, transcieverele fiind de la acelasi producitor sau
recomandate de producétorul echipamentului

buc

00MNS505

Lenovo 3m LC-LC OM3 MMF Cable

buc

oo o0 | (n

Patchcord fibrd opticd multi mode OM3, conectori duplex LC-SC min 2m

buc

—
(=)

Patchcord fibré opticd multi mode OM3, conectori duplex LC-SC min 5m

buc

n

Rack 19 inch 42U cu montare pe podea, usd din sticld, panouri laterale
detagabile si securizate, asamblat cu accesoriile necesare:

-Modul ventilatie plafon 2 fan + cablu, interconectabil, -2xGhidaj/Organizator
orizontal 5 inele, 1U 19 inch, metalic,

-10x Raft fix capacitate ridicati pentru rack

-4x Bard alimentare / PDU, 19 inch, prize Schuko + switch, 16A, 3500W
-1xTermostat digital pentru rack de podea cu prindere in plafon

-4x Patch panel 24 porturi, suport de cabluri integrat

buc

Patchcord fibra opticd multi mode OM3, conectori duplex LC-LC. 0.5m

buc

Patchcord fibri opticd single mode OS2, conectori duplex LC-LC, 5m

buc

17

Circuit nou de FO

set

Circuit nou de FO cu o lungime de aproximativ 300 m cu minim 6 perechi de
fibre (adica 12 fibre optice), patch paneluri §i conectori pentru toate fibrele, si
accesoriile de montaj, Intinzitoare cablu si traversare aeriani circuit de FO.
Patch Panelurile trebuie s acomodeze toate fibrele sudate, si le organizeze in
perechi (o fibra Tx, una Rx), si s& permitd conectarea cu patch-urile avind
conectori LC pentru toate fibrele.

intocmit,

Sef birou achizitii
Lt.cdor. Schipor Const

Sef comunicatii si informatica
Col. Bucur Eugen

Verificat concordanta prevederilor Caietului de sarcini cu necesititile obiective ale Academiei Navale

,,erce;z"‘?l Batrin”,

AURZ
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